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Abstrakt

Piispévek pojednava o kryptografickém algoritmu AES, ktery se pravdépodobné stane novym
kryptografickym standardem USA. V ¢lanku je nejprve uveden popis a implementace elementarnich
operaci AES. Druha ¢ast ¢lanku popisuje Sifrovani a tfeti ¢ast je vénovana deSifrovani v AES.
V posledni ¢asti ptispévku jsou rozebrany moznosti implementace AES nej€astéjsimi typy procesord.

1 Uvod

V roce 1997 americky NIST (National Institute of Standards and Technology - Nérodni institut
standardd a technologii) inicioval proces vybéru nového symetrického kryptografického algoritmu k
ochrang citlivych informaci ve statni sféfe. Planovany standard byl oznacen zkratkou AES (Advanced
Encryption Standard - zdokonaleny Sifrovaci standard). VyhlaSeného vybéru se celkové zacastnilo 15
algoritmu, které byly vefejné posuzovany az do zacatku roku 2001. Na zaklad¢ zjisténych poznatki
NIST navrhl jako novy kryptograficky standard Sifru Rijndael [1, 2], kterou navrhli panové J. Daemen
a V. Rijmen.

Ze vsech prihldSenych algoritm@ Sifra Rijndael nejlépe vyhovéla pozadavkim na bezpecnost,
vykonnost, ucinnost, flexibilitu a snadnost implementace. V zavére¢né zpravé je vyzdviZzena
pfedevsim vykonnost Sifry v hardwarové 1 v softwarové implementaci, nizké pamétové naroky a
snadnd ochrana proti itoklim parazitnimi kanaly.

AES by mél byt novym standardem symetrické blokové Sifry pro statni instituce USA. Da se
predpokladat, ze podobné¢ jako jeho predchiidce DES (Data Encryption Standard) bude Siroce
vyuzivan i v komercni sféfe.

AES je symetricka blokova Sifra s délkou datového bloku 128 bitlh a s volitelnou délkou klice
D, =128, 192 nebo 256 biti. Krom¢& samotného Sifrovani a deSifrovani umoznuje 1 jiné vyuZiti -
napfiiklad autentizaci dat (MAC, haSovani) nebo generovani pseudonahodnych ¢isel.

2 Implementace elementarnich operaci AES

Zakladni datovou jednotkou algoritmu je osmice bitd (bajt) a = (a7, as, as, a4, as, a2, a1, ay), kde a; € {0,
1}. Kromé uvedeného vektorového vyjadieni je vyhodné reprezentovat bajt polynomem a(x) = az-x’ +
agx® + asx® + apxt + a3’ + ayx’ + arx + ap (viz. napt. [3]). Jednotlivé bajty pak lze povazovat za
prvky tzv. Galoisova télesa 7= GF(2%)/m(x), kde m(x) = (x* +x* +x* +x +1).

V télese T je definovano scitani bajth:

0,pokud a;, =b,
c=a®b,kdec, = )]
1, pokud a, # b,
a nasobeni bajtl:
c=aeb,kdec, jei— tykoeficient polynomu c(x)=[a(x) - b(x)]mod m(x) )

Operace scitani je hardwaroveé i softwarove dostupna pifimo - jedna se o scitacky modulo 2, resp.
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operace b = xtime(a), ktera odpovida operaci b(x) = [a(x) - x] mod m(x). Hardwarové 1ze uvedenou
operaci realizovat pomoci obvodu na obr. 1. Dany obvod sestava z osmibitového registru se zpétnou
vazbou podle polynomu m(x) a ze Ctyt s¢itacek modulo 2. Operace b = xtime(a) spoc¢iva v naplnéni
registru bajtem a a naslednym posuvem tohoto bajtu o jednu pozici doleva. Novy obsah registru je
vyslednym bajtem b.

a7 |4 as [ as |4 as a3 a [ a ao 0

Obr. 1: Hardwarova implementace operace xtime.

Softwarova implementace je analogicka k hardwarové:

1. Kdyza;=1, tak nastav p =00011011. Jinak p = 00000000.
2. Proi=7az1 nastav q; = a;;. Dale nastav a, = 0.
3. b=a®p.

V prvém kroku se nastavuje hodnota zpétné vazby, ve druhém kroku se provadi posuv bajtu o jednu
pozici doleva a v poslednim kroku se zpétné vazba realizuje.

Samotné nasobeni ¢ = (a ® b) se pomoci operace xtime softwarove implementuje podle nasledujiciho
predpisu:

1. Nastav ¢ = 00000000 a p = a.
Proi=0az 7 proved:
21. ¢c=¢c® (b; p).
2.2. p=xtime(p).

Hardwarova implementace nasobeni vychazi z uvedeného predpisu. K realizaci nasobeni je zapotiebi
jeden obvod A pro operaci xtime a dva osmibitové registry B a C. Na pocatku registr obvodu 4
naplnime bajtem a, registr B naplnime hodnotou bajtu b a registr C hodnotou ¢ = 00000000. Postupné
provedeme 8 krokd pro i = 0 az 7. V rdmci kazdého kroku podminecné pficitdme podle aktualni
hodnoty b; k obsahu registru C obsah registru v A. Taktéz v kazdém kroku provedeme v obvodu 4
operaci xtime. Vysledkem nasobeni je obsah registru C po skonc¢eni osmého kroku.

Dalsi elementarni operaci v AES je bajtova substituce. Formaln€ se zapisuje b = SubBytes(a) a jeji
realizace je nasledovna. Nejprve se k Cislu reprezentovanému bajtem a nalezne v télese 7' inverzni
hodnota x = a”'. Pro @ = 0 je definovano, ¢ x = 0. Bajtem x se podle nasledujiciho vztahu vynasobi
binarni matice a k vysledku se pficte konstanta:

b,] [t 11110 0 0] [x,] [0
b 01 1 1 1100 X 1
b 00111110 X 1
b, 0001 1 111 X, 0
= X + 3)
b, 1 0001 111 X, 0
b, 1 1.0 0 01 11 X, 0
bl 1t 110001 1| [x]| |1
b 111 1000 1] [x] [1]
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Nasobeni i scitani se v této operaci provadi po bitech modulo 2. Operace SubBytes je numericky
pomérn€ naro¢na a proto se predpoklada jeji implementace ve formé predem vypocitané substituéni
tabulky o rozsahu 256 bajtu.

3 Sifrovaci algoritmus AES

V ptedchozi ¢asti jsme si uvedli zékladni matematické operace ve standardu AES a nyni mizeme
prejit k struénému popisu samotného algoritmu. Sifrovani a deSifrovani se provadi v tzv. stavové
matici formatu (4 x 4) bajty. Zapis do matice a vypis z matice se realizuje po sloupcich matice zleva
doprava. Napitiklad pro vstupni blok bajti A, B, C, ..., O, P bude stavova matice nasledujici:

Jednotlivé bajty matice jsou indexovany od O po 3. Potom napfiklad prvek matice a,3 je v nasem

A [E I M

) ) B [F J [N
Stavova matice = 6 K ©
D H |[L |P

ptipadé roven bajtu 0.

Bajtove se do tzv. klicové matice o Ctyfech fadcich zapisuje i klic. Pfi délce klice D, = 128, 192 nebo
256 bitd (tj. 16, 24 nebo 32 bajtit) bude vyplnéno & sloupct klicové matice, kde k= D, /32 =4, 6 nebo
8. Sifrovani a desifrovani sestava z r rund, jejichZ poéet zavisi na délce klice. Pro AES je stanoveno,
ze r = (k + 6). Pocet rund je pak 10, 12 nebo 14.

Obecny zapis algoritmu pro Sifrovani je nasledujici:

1. Expanze kli¢e (KeyExpansion)
. Pficteni klice (AddRoundKey)

3. Provedeni (r-1) rund:
3.1. Bajtova substituce (SubBytes)
3.2. Rotace v tadcich (ShiftRows)
3.3. Nasobeni matici (MixColumns)
3.4. Pticteni klice (AddRoundKey)

4. Provedeni finalni rundy:
4.1. Bajtova substituce (SubBytes)
4.2. Rotace v fadcich (ShiftRows)
4.3. Pricteni klice (AddRoundKey)

Ze zapisu Sifrovaciho algoritmu je zifejmé, ze se (r + 1)-krat provadi procedura pficteni klice
(AddRoundKey). K tomu je zapotiebi (» + 1) rundovnich klict ve formé matice rundovniho klice,
ktera ma format (4 x 4) bajty. V prvém kroku algoritmu se proto provadi expanze kli¢e. Na obr. 2 je
uveden piiklad expanze kli¢e pro délku klice D; = 128 bitd. Sifrovaci kli¢ se nejprve zapise po
jednotlivych bajtech do kli¢ové matice o 4 fadcich po sloupcich zleva doprava. Tim je v této matici
k dispozici k = D,/ 32 = 4 sloupce klic¢e. Pro zasifrovani datového bloku je celkové zapotiebi [(» + 1) -
4] sloupct. Kazdy dalsi i-ty sloupec klicové matice W; se rekurentné odvozuje z pfedchozich sloupcti
W1 a W, podle nasledujiciho pfedpisu:

F(W_,), pokud imodk =Q,
W.=w_ &V, kde V=<G(W,_,),pokud imodk=4a D, =256 biti, 4)
W._, , jinak,

pricemz funkce F( ) a G( ) jsou uvedeny v legend¢ k obr.2.
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ol P imodk=0
F(W;.1) = V= (v, v\, v3, ¥3).
PI? ?PZ vy = SubBytes(u;) B 27,
FO|[|cO I=#k]-1,
21=2e20-0 20=1,
I__| A v, = SubBytes(i),
Wi W W v; = SubBytes(u5),
Ky | &4 | K3 |&y5 by g | W v3 = SubBytes(uy),
K| 5| £ (K5 £y Bl | wy Py imodk=4, D,=256
By | K5 [ K0|K 4 2 o B G(FVH) =V= (VD, ¥, Vo, V3)Z
& | & i |Ks £ w3 [wa vy = SubBytes(up),
— 0 1 2 i v; = SubBytes(x),
E—| | 4-(}‘+1|)-1 VQZSUbByteS(HE),
T Expandovany klig =1 v3 = SubBytes(us).

Obr.2: Expanze klice.

Druhym krokem Sifrovani je pricteni klice — AddRoundKey. Prvnimi ¢tyimi sloupci klicové matice se
naplni matice rundovniho klice K = [k;;], kde 7, j = 0, 1, 2, 3. Nové hodnoty stavové matice 4 = [a;,] se
ziskaji seCtenim bajt rundovniho klice a aktudlnich bajtl stavové matice:

ai’«i = a")f ® ki;.i b l’.] = 091,2,3 . (5)

Po uvodnim pficteni klice nasleduje provedeni (7—1) rund. Celkové schéma jednotlivé rundy je
uvedeno na obr. 3. Se vSemi jednotlivymi bajty vstupni stavové matice se nejprve provede bajtova
substituce (SubBytes). S takto vzniklou stavovou matici se provede cyklicka rotace vlevo po fadcich
(ShiftRows). Prvni fadek zustava, druhy fadek se cyklicky posune vlevo o jednu pozici, tfeti fadek
o dv¢ pozice a posledni fadek se posune o tfi pozice. Po této operaci se ze stavové matice berou
jednotlivé sloupce a nasobi se jimi mixovaci matice (MixColumns). Vysledkem kazdého takového
soucinu je sloupcovy vektor, ktery je vloZen na prislusnou pozici stavové matice. Poté se naplni
matice rundovniho klice prvnimi ¢tyimi doposud nepouzitymi sloupci klicové matice. Toto matice se
pficte bajt po bajtu do stavové matice. Vysledna stavova matice je vystupem dané rundy a zaroven
vstupem pro rundu nasledujici.

Finalni runda se od bézné rundy odliSuje tim, Ze neobsahuje operaci MixColumns. Pozd¢ji uvidime, Ze
divodem uvedené odliSnosti je pozadavek, aby Sifrovani a deSifrovani bylo mozné realizovat
hardwaroveé stejnym zptusobem.
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Substituce | Rotace I Soudin matic Soudet matic

(SubBytes) (ShiftRows)  (MixColumns) (AddRoundKey)

Obr. 3: Celkové schéma jednotlivé rundy.

4 DeSifrovaci algoritmus AES

Jednotlivé kroky Sifrovaciho algoritmu realizuji prosté zobrazeni vstupni stavové matice na vystupni
stavovou matici. To znamena, Ze ke vSem operacim Sifrovaciho algoritmu existuji inverzni operace.
Desifrovaci algoritmus je potom postupnosti odpovidajicich inverznich operaci uspofadanych
v opacném potadi nez pfi Sifrovani.

Inverzni operaci k bajtové substituci je inverzni bajtova substituce - InvSubBytes. Na zakladé (3) ji 1ze
teoreticky realizovat pfi¢tenim substituéni konstanty, vynasobenim inverzni substitu¢ni matici a
naslednym vypoctem inverzni hodnoty ziskan¢ho vysledku v télese 7. Mnohem jednodussi je vSak
implementace uvedené operace inverzni substitu¢ni tabulkou v rozsahu 256 bajtu.

Inverzni operaci k rotaci fadki je opacna rotace fadkl - InvShiftRows. V tomto piipadé se provadi
cyklicky posun fadki doprava. Inverzni operaci k nasobeni mixovaci matici je ndsobeni inverzni
mixovaci matici - InvMixColumns. Prvni fadek této matice v dekadickém vyjadreni je vektor (14, 11,
13, 9). Ostatni fadky vzniknou cyklickou rotaci uvedeného vektoru o jednu pozici doprava oproti
pfedchozimu tadku. Hardwarova, resp. softwarova implementace vSech inverznich operaci je stejna
jako u sifrovacich operaci.

Zapis desifrovaciho algoritmu je uveden na obr. 4a. Tento deSifrovaci algoritmus vznikne inverznim
sefazenim inverznich operaci. Pro hardwarovou implementaci je vyhodné, aby Sifrovaci i desifrovaci
algoritmus mély stejnou strukturu. V tomto piipadé se vyuziva nasledujicich skutecnosti:

1. Potadi operaci InvShiftRows a InvSubBytes 1ze prohodit, protoze operace InvShiftRows neméni
hodnoty bajtii a operace InvSubBytes méni hodnotu konkrétniho bajtu nezavisle na jeho pozici ve
stavové matici.

2. Postupnost operaci AddRoundKey — InvMixColumns Ize nahradit postupnosti InvMixColumns
— AddInvRoundKey. Vychazi se zde z rovnosti M"' x (4 ® K) = (M x 4) ® (M'' x K), kde M je
inverzni mixovaci matice, 4 je stavova matice a K je matice rundovniho kli¢e. Prvni scitanec
pravé Casti rovnice je operace InvMixColumns. Druhy scitanec se ziskd vynasobenim inverzni
mixovaci matice matici rundovniho kli¢e. Takto vytvofena matice se pricte jako rundovni kli¢
(operace AddInvRoundKey). Inverzni rundovni kli¢e se vypocitavaji v pribéhu KeyExpansion.
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Dusledkem uprav algoritmu z obr. 4a. podle vyse uvedenych zdmén je algoritmus na obr. 4b.
Porovnanim se zapisem Sifrovaciho algoritmu vidime, Ze struktura Sifrovaciho a deSifrovaciho

algoritmu je nyni stejna.

a) Algoritmus pro deSifrovani

b) Upraveny deSifrovaci algoritmus

KeyExpansion

AddRoundKey
Provedeni (7-1) rund:

w =

1. KeyExpansion

2. AddRoundKey

3. InvShiftRows

4. InvSubBytes

5. Provedeni (r-1) rund:

3.1. InvSubBytes
3.2. InvShiftRows
3.3. InvMixColumns

5.1. AddRoundKey :<
5.2. InvMixColumns
5.3. InvShiftRows

5.4. InvSubBytes
6. AddRoundKey

3.4. AddInvRoundKey
Provedenti finalni rundy
4.1. InvSubBytes
4.2. InvShiftRows
4.3. AddRoundKey

b

VYV YYYY vy

Obr. 4: Algoritmus pro desifrovani - a) zdkladni, b) upraveny.

5 Implementace AES pro rizné procesory

Doposud popsané moznosti implementace operaci SubBytes, RowShifts a AddRoundKey jsou obecné
pro vSechny typy pouzivanych procesor. Pro 8-bitové procesory je mozné specificky fesit operaci
MixColumns, kde se ¢tyfikrat provadi nasobeni sloupce bajtd stavové matice W = (ao, a1, a2, a3)
mixovaci matici M v télese 7. V navrhu AES se doporucuje nasledujici implementace:

l. p=ay®@a; ®a®a;
2. Proi=0az3 proved: a;=p @ a; ® xtime(a; @ g;), kde j = (i + 1) mod 4.

Po provedeni uvedeného postupu pak novy obsah sloupce W odpovida hodnoté Me . Uvedené feseni
vsak lze pouzit pouze pro Sifrovani. Inverzni mixovaci matice obsahuje Cisla, ktera se musi nasobit
klasickym zptisobem. Proto je deSifrovani pomalejsi.

Dalsim Castym omezenim pro 8-bitové procesory je maly objem paméti. Toto omezeni muze byt
kritické pro operaci expanze klice. Uvedeny problém lze fesit pribéznou expanzi klice vzdy pred
jednotlivymi rundami. V tomto ptipadé postaci pro expanzi klice pamét’ (4-k) bajti.

U 32-bitovych procesorti lze pfi implementaci AES vyuzit toho, Ze mohou soucasné pracovat se 4
bajty (tj. s jednim sloupcem stavové matice) a ze zpravidla disponuji dostate¢né€ velkou paméti.
V navrhu AES je uvedena rychla implementace jednotlivé rundy. Vypocet nové hodnoty j-tého
sloupce stavové matice W, = (ay,;, a1 ;, a» ;, as,;) 1ze pro Sifrovaci rundu formaln€ vyjadrit nasledovné:

a, 2311 _S(ao,j) | ko,
a,; _ 1 2 31 . S(al,jJrl) @ kl,/ ’ (6)
a,,| |1 12 3] |S(ay,,.)| |k,
ay,; | 3112 _S(a3,j+3)_ _k3j_
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kde S( ) je operace SubBytes, sloupcovy index substituovanych bajtl (j+4) je v modulu 4 a vektor
K= (koj, ki ;, k» ;, ks ;) je j-ty sloupec matice rundovniho klice. Zavedeme-li ¢tyti tabulky T, az Tj:

2 eS(a) 3eS(a) S(a) S(a)
| S(a) _|2eS(a) _[3S(a) | S(a)
L@=| g0 @=L h@=| T T @=
3eS(a) S(a) S(a) 2eS(a)

pak mizeme vypocet j-t€ho sloupce stavové matice v jedné rundé vyjadiit:
W,=Ty(a,;)®T(a,;,)®T,(a,,,)®T(a,,,)DK,. (8)

Vidime, Ze pfi tomto zptisobu implementace potfebujeme 4 tabulky Ty az T; s 256 hodnotami po
ctytech bajtech (. celkové 4 kbajty) a Ctyfi sloupcova s¢itani. Variantou uvedeného postupu, kterd ma
niz§i pamétové naroky, ale veétsi zpozdéni je varianta zalozena na funkci cyklické rotace bajti ve
sloupci R(W)) = (ai,;, as, ;, as,;, ao, ;). Z definice tabulek je zfejmé, Ze R[T;i(a)] = T(a). Potom k
provedeni rundy postaci jedina tabulka. Napiiklad pfi volbé tabulky T = Tj; plati:

w,=RR(R(T(q,,))®T(a, ,.))®T(a, ,,))®T(a;,,,) DK, 9)

Pro kazdou rundu se uvedeny vztah pouzije k vypoctu vSech ctyf sloupci. Findlni runda se musi
realizovat klasicky.

6 Zavér

Z doposud uvedeného popisu lze celkové konstatovat, ze AES je iterovana blokova Sifra se
substituéné-linearni strukturou. Sestdva z linearni postupnosti jednoduchych linearnich operaci
prokladanych nelinearni substituci. Linearni operace AddKey zajist'uje zavislost kryptogramu na klici
a linearni operace ShiftRows a MixColumns zajist'uji rozptyleni redundance zpravy (tzv. difuzi -
anglicky "diffusion"). Nelinearni operace SubBytes zabezpeCuje zakryti zavislosti mezi zpravou a
kryptogramem (anglicky "confusion").

Piinosem AES pro vyvoj blokovych Sifer je disledna bajtova architektura, ktera dovoluje jednoduchou
implementaci Sifry na nejriznéjsich hardwarovych a softwarovych platformach. Algoritmus je vhodny
k implementaci na rtznych typech procesorli (od procesorl na ¢ipovych kartach az po digitalni
signalové procesory), na programovatelnych hradlovych polich, na specializovanych integrovanych
obvodech atd. Dalsim pifinosem AES je maticova forma blokli zpracovavanych dat, ktera zajistuje
rychlejsi difuzi. Tim se sniZzuje potfebny pocet rund a zvySuje se tak rychlost Sifrovani (v soucasné
dobé¢ uz pres 1 Gb/s).

Nevyhodou AES je pomalejsi desifrovani oproti Sifrovani. Pro mnohé aplikace (napt. vypocet MAC
nebo Sifrovany prenos v moédu CFB, ¢i OFB) vsak tato skutec¢nost neni kriticka, protoze desifrovani se
neprovadi. V pfipadé softwarové implementace s vyuzitim tabulek je nevyhodou nutnost pouziti
jinych tabulek pro Sifrovani resp. deSifrovani. V pifipad¢ hardwarové implementace je nevyhodou
skute¢nost, ze k desifrovani je zapotiebi uréity ptidavny hardware pro vypocet inverznich rundovnich
klict.

Operace pouzité v AES jsou vic¢i doposud znamym typtm Utoki prostiednictvim parazitnich kanald
vétSinou imunni. Vyjimku v tomto pfipadé tvoii operace xtime. Bezpeéné implementaci uvedené
operace je nutné vénovat zna¢nou pozornost.
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