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Abstrakt

Uvodni ¢ast piispévku se zabyva otazkou kritérii pro hodnoceni bezpeénosti informaénich technologii
slouzicim jako méfitko pro hodnoceni bezpecnosti produktli a systémtl. Soucasn€ pouzivana spolecna
kritéria jsou diskutovana s ohledy na navaznost starSich norem, terminologie, metodiky a nasledné
pouzitelnosti v podminkach komeréniho sektoru. Dale je pozornost vénovana bezpeénému hardware. Je
vymezen pojem bezpe¢ného hardwarového prvku, pojem davéry a diskutovan pojem davéryhodného
zatizeni. DalSi ¢ast se zabyva moznou alternativni charakteristikou bezpecnych zafizeni, kterd je zalozena
zafizenim — kryptografickym koprocesorim. Jsou popsany problémy spojené s pouzivanim téchto
bezpecnych zafizeni a je ukdzano nové nebezpeci spojené s jejich praktickym pouZzivanim — sloZitost
aplika¢niho rozhrani. Toto je demonstrovano na utocich, které byly objeveny a implementovany na
realnych zatizenich.

Kli¢ova slova: bezpetny hardware, hodnoceni bezpe¢nosti, kritéria hodnoceni bezpecnosti
informacnich technologii, normy, spolecna kritéria, API, koprocesor.

1 Normy pro hodnoceni bezpecnosti

Produkty (angl. products) jsou vyvijeny pro néjaké obecné prostfedi stanovené vyrobcem na zékladé
marketingovych vyzkumi, obchodnich zkuSenosti a jinych komer¢nich faktort. S ohledem na bezpecnost
jsou produkty navrhovany s uvazenim modelu obecnych hrozeb. Tyto obecné modely vytvareji
standardizacni instituce ¢i povéfené vladni agentury podle norem hodnoceni bezpe¢nosti. Na rozdil od
produktti jsou systémy (angl. systems) navrhovany a vytvafeny podle potieb a pozadavkl konkrétnich
uzivatell ¢i skupin uzivateld. Systém ma jedinecné operacni prostiedi a jeho bezpecnostni hrozby jsou
definovany ptimo na zéklad¢ analyzy rizik podle pozadavkl konkrétniho uzivatele.

vvvvvv

skladaji z fady rtznych produktt. Systémovy integrator je pak zodpovédny za konkrétni spolupraci vSech
casti systému z funkéniho i bezpe¢nostniho hlediska. Integrace certifikovanych produktl je netrivialni
zalezitosti. Aby cely systém mohl splnit bezpecnostni naroky musi bezpecnostni politiky a mechanismy
jednotlivych subsystému byt plné kompatibilni. Cely systém musi rovn€z mit koncepéni navrh.
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2 Kritéria hodnoceni bezpec¢nosti informacnich technologii

Kritéria pro hodnoceni bezpecnosti IT (dale jen “kritéria”) slouzi pfedevsim jako méfitko pouzivané
k hodnoceni informacnich technologii s ohledem na jejich bezpec¢nost, na konkrétni aplikace sluzeb a na
opatfeni k zajiSténi bezpecnosti. S ohledem na praktickou realizaci z4jma zainteresovanych stran
v Severni Americe a Evropé se zastupci EU, Kanady a Spojenych statti (NSA i NIST) podileli na vyvoji
Spolecnych kritérii (angl. Common Criteria, zkracené téz CC) [1], ptijatych také jako norma ISO/IEC
15408 (rovndz piijaté jako CSN, prvni &ast v eském jazyce).

Proces hodnoceni bezpecnosti IT podle CC prokazuje troven divéryhodnosti, s jakou bezpecnostni
funkce produktu nebo systému IT spliiuji stanovené pozadavky. Stanovuje miru zarucitelnosti bezpecnosti
(angl. Evaluation Assurance Level, zkracené téz EAL) udélované témto bezpe¢nostnim funkcim. Kritéria
CC definuji hierarchicky uspotadané Grovné zarucitelnosti bezpecnosti. Mnoziny pozadavkl na splnéni
jednotlivych mir zarucitelnosti bezpeCnosti, a tim padem i miry zaruCitelnosti bezpecnosti, jsou
usporadané do hierarchické soustavy podle téchto trovni. Vysledkem hodnoceni je vyrok o prokazani
urovné davéryhodnosti, s jakou bezpecnostni funkce produktu nebo systému IT a miry zarucitelnosti
bezpecnosti udélené témto bezpecnostnim funkcim spliuji zavedené pozadavky. Vyrok sdéluje, kterou
uroven zarucitelnosti produkt nebo systém IT spliuje. Vzajemnou korespondenci CC a diive pouzivanych
kritérii ITSEC [2] a TCSEC [3] ukazuje nasledujici tabulka.

CC [1] ITSEC [2] | TCSEC [3]
EALL* EO D
EAL2 F-C1, El Cl
EAL3 F-C2, E2 C2
EAL4 F-B1, E3 Bl
EALS F-B2, E4 B2
EAL6 F-B3, E5 B3
EAL7 F-B3, E6 Al

ITSEC definuje 10 funkcnich tiid, z nichz prvnich pét odpovida funkénim pozZadavkiim dle
TCSEC (oznacované jako F-CI az F-B3).

* Pozadavek funkcniho testovani v ramci CC stavi uroven zdaruk EALI nepatrné vyse nez
EO resp. D

2.1 Terminologie spole¢nych Kkritérii
Spole¢na kritéria pracuji se tfemi typy hodnoceni:

* hodnoceni profilu bezpecnosti (angl. protection profile, zkracen¢ PP) — cilem je prokazat, ze dany
profil Gpln€, ucelené a dusledné pokryva stanovené potieby;

* hodnoceni specifikace bezpecnosti (angl. secutity target, zkracené ST) — cilem je posoudit
teoretickou podobu bezpec¢nosti konkrétniho predmétu hodnoceni;

* hodnoceni predméetu hodnoceni (angl. target of evaluation, zkracen¢ TOFE) — cilem je ovéfit, zda
dany ptfedmét hodnoceni splnil vSechny pozadavky uvedené v jeho bezpecnostni specifikaci.

Podrobnéji se touto problematikou zabyva naptiklad [4]. Stru¢n€ schematicky lze vzdjemny vztah
jednotlivych typt hodnoceni znazornit obrazkem:
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2.2 Realné moznosti verifikace a proveditelnost

Soucasny stav véci v oblasti hodnoceni produktd a systémid je v komercni sféfe dosti neutéSeny.
Vzhledem k nedostatku firem a expertd schopnych provadét hodnoceni a certifikace jsou vlastni naklady
na tento proces velmi vysoké. Z komercniho hlediska je tedy uroven zaruk EAL4 (metodicky navrh,
testovani, kontrola) dle CC tou nejnaro¢néjsi urovni, jejiz dosazeni je z hlediska nakladf tinosné. Obvykle
je certifikace pro tuto Uroven ziskdvana na zaklad¢ detailniho popisu navrhu a zdokumentovanim
odolnosti proti titoklim s omezenymi zdroji. Vyss§i urovné zaruky se jiz opiraji o existenci formalniho
modelu a vyzaduji pouZiti specialnich metod vyvoje.

Podstatné zjednoduseni atestace by méla ptinést metodika CEM [5]. Hodnoceni by se tak nemélo opirat o
prochézeni jednotlivych tfid pozadavkl na bezpecnostni zaruky, ale mélo by probihat na zaklad¢ krok
stanovenych metodikou. Ta by rovnéz mela upravovat zpusob spravy vydanych certifikati. Dale by
metodika méla obsahovat postup pro atestaci novéjsich verzi jiz diive validovanych produkti. Ve své
momentalni podobé metodika pokryva pouze nizkou a stfedni tfidu zaruk (do irovné EAL4).

V celém schématu zaruk je tfeba rovnéz zohlednit vyjadieni vyrobce ohledné budouci udrzby a vyvoje
pfedmétu hodnoceni, aby provadén¢ funkéni upravy neznamenaly zasadni ustupky na ukor
bezpecnostnich funkci. Dodrzeni postupli pro uchovéni zaruk vyznamné sniZuje narocnost a sloZzitost
hodnoceni novych verzi pfedmétu hodnoceni.

3 Co je to bezpecny hardware?

Pojmem bezpecny hardwarovy prvek (angl. secure hardware device) rozumime hardware, firmware ¢i
pfipadnou kombinaci obou, ktera je schopna provadet kryptografické operace nad vstupnimi daty na
zaklad¢€ dat uschovanych v paméti prvku. VSechny operace se d&ji uvnitf zafizeni, které ma pevné
definovanou nepropustnou hranici (po fyzické i logické strance).

Oznacenim naruseni (angl. tampering) se v oblasti bezpecnosti IT rozumi neautorizovana modifikace,
ktera zméni spravnou funkci zafizeni nebo systému takovym zpisobem, jenz miiZze ovlivnit poskytovanou
bezpecnost nebo funkénost. Pojem odolnost viici naruseni (angl. tamper resistance) popisuje cast systému,
ktery je chranén proti neautorizované modifikaci zptisobem poskytujicim podstatné vyssi uroven ochrany
nez ostatni ¢asti systému. Obvykle se jedna o zvlaStni modul obsahujici vlastni procesor a pamét,, ktery je
odolny vuci fyzickému naruseni (napf. je uloZen v trezoru, nebo ma zvlastni pouzdro), a ktery znici
uschované chranéné informace v ptipadé kdy k fyzickému naruseni dojde. Teoreticka rovina a realita jsou
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vSak mnohdy dva odlisné svéty, viz. [6]. Vlastni pozadavek odolnosti vi¢i naruseni je velmi silny a
v praxi se mnohdy fada aplikaci omezuje na pouhou detekci naruseni.

3.1 Duvéra

Pojem diivéry (ang. trust) je ¢asto zminovan bez podrobnéjsi specifikace ¢i dokonce definice. Obecné ji
lze formulovat jako viru, Ze dany systém spliuje dané (bezpeCnostni) pozadavky a specifikace. Ale
existuji i kontroverzni podoby definice duvéry. Napfiklad podle NSA [7] existuje moznost, kdy
diavéryhodny systém ¢i komponenta muze porusit bezpe¢nostni politiku bez zanechani prikaznych stop.
Duvéra je tedy subjektivni veli¢ina. Pomérné rozsahlou diskusi na téma moznych definic divéry v ramci
termind teorie informaci Ize nalézt na [8].

V ramci jednotlivych produkti Ize jejich divéryhodnost hodnotit na zaklad¢ certifikaci dle obecné
uznavanych kritérii a norem. BohuZzel realné systémy nejsou stavebnice, jejichz komponentami jsou pouze
certifikované produkty. Pfi integraci hardwarovych prvki je tedy nutné softwarové Casti systému
navrhovat a tvofit tak, aby vyhovovaly certifikaci minimalné¢ dle shodné ¢i vySsi bezpecnostni tridy.
Otazkou zlstava zda jsou na software vramci smérnic pro certifikaci hardwarovych prvka kladeny
dostate¢né naroky. Je pro software spolupracujici s hardwarovym prvkem certifikovanym dle FIPS 140-1
jako dostate¢ny pozadavek pouhého metodického névrhu a testovani?

3.2 Duivéryhodné zarizeni

Nedostatkem fady hardwarovych prvki pro tschovu soukromych kli¢t uzivateld je naptiklad absence
jakéhokoliv rozhrani pro pifimou komunikaci s uzivatelem. Z bezpe¢nostniho hlediska ¢ipova karta nema
zabezpecenu dluveryhodnou autentiza¢ni cestu. Uzivatelské heslo ¢i PIN chranici soukromy kli¢ je tedy
nutné zadat prostfednictvim klavesnice pocitace. Tato situace pfimo vybizi k itokim ve formé trojskych
koni ¢i virg.

Otazka dlvéry tudiz neni postavena pouze Cist¢ na vlastnostech hardwarovych prvki. Nemaly podil
prameni z historického vyvoje, vzitych zasad a tradic. Napiiklad bankovnimu ustavu divéiuji 1lidé obecné
vice nez obchodnikovi. V jakém systému lze data povazovat za bezpecné ulozena? Z hlediska uzivatelské
bezpecnosti Ize jako diivéryhodné povazovat feseni, kdy:

» data jsou dokonale zabezpecena (napiiklad Sifrovanim vSech dat na zafizeni s omezenym pocétem
pokust na zadani hesla, kdy po jejich vyCerpani dojde ke zniceni vSech uzivatelskych dat);

» vlastnikem zafizeni je uzivatel a spada pod jeho neustalou okamzitou kontrolu;

* zafizeni obsahuje Cip ¢i pamét'ovy modul odolny vici naruseni (pro uchovani citlivych dat).

3.3 Rozdéleni bezpecného hardwaru

Bezpecny hardware mize byt obecné vniman minimaln€é ve dvou vyznamech. Prvni kategorii tvofi
zafizeni, ktera slouzi k pfenosu né¢jakého tajemstvi skrz nezabezpecené prostiedi, k uchovavani informaci,
které pottebujeme k uloZeni informaci nutnych pro praci s IS, a které nejsme schopni si sami zapamatovat.
Do této kategorie patii rizné magnetické karty, pfipadné Cipové pamétové karty. Druhou kategorii tvofi
zafizeni, kterd jsou schopna ptevzit cast uloh programt, nebo obecné informacénich systémi. Toto jsou
zatizeni, ktera nas v dalSim vykladu budou zajimat a ktera budeme nazyvat bezpe¢nym zafizenim
(hardwarem).

Bezpecna zatizeni se z pohledu uzivatele li§i od bézného hardwaru tim, Ze jsou mnohem jednodussi a diky
tomu by mélo byt mozné provést ovefeni spravnosti jak jejich ¢innosti, tak i funkénosti programi, které
jsou v jejich rdmcei implementovany.

Jestlize zacneme mluvit o tom, jak pouZzivat bezpecny hardware [17, 18], tak ptfed sebou mame dva
extrémni piipady. Bud’ mizeme vSe nechat v programovém feSeni, nebo vSe pfesunout do bezpecného
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zafizeni. Jist¢ citime, Ze takovéto rozdéleni funkci mezi bezpecné a bézné zafizeni neni idealni, je tfeba
definovat néco mezi tim. Pokusime se nyni vytvofit uréitou klasifikaci bezpeénych zatizeni podle jejich
schopnosti, pficemz budeme vychazet z mysSlenky P. Gutmanna [9], ktery se pokusil o rozdéleni zafizeni
podle jejich funkénosti. Nejde v zddném piipadé o pokus vytvofit nova kritéria na zpisob FIPS-140, ale
spiSe nastin vlastnosti, podle kterych je mozné rychle ziskat pomérné piesnou predstavu, o jaké zafizeni
jde a jakym zplisobem je mozné jej pouzit. V urCitém smyslu jde o zna¢né jemngjsi chapani vlastnosti nez
jak je pouzivano ve FIPS 140, coz by ovSem bylo nevyhodou pfi vytvoreni “jednociselné” stupnice pro
vzajemna porovnani zafizeni. Na druhou stranu mize takovéto rozdéleni ulehcit vybér pro konkrétni
nasazeni, s konkrétnimi pozadavky.

vvvvvv

kritériem, které nas bude zajimat je funkénost — schopnosti zafizeni. V této oblasti jsme identifikovali ¢tyfti
zakladni stupné:

1. uloZeni kritickych informaci;

2. provadéni kritickych operaci (napf. kryptografickych);

3. provadéni slozitéjSich funkei (typicky komunikaéni protokol);
4. provadéni celych aplikaci.

Funk¢nost sama o sobé jesté nedeklaruje bezpe€nost zafizeni, i kdyz je prvnim z dalezitych parametru,
které urcuji moznosti jeho pouziti. Dalsi rovinou, kterou je tfeba uvazovat je kontrola pfistupu k funkcim
bezpecného hardwaru:

1. bez kontroly ptistupu;

2. kontrola pfistupu k zatizeni;

3. kontrola ptistupu k jednotlivym funkcim;

4. kontrola pfistupu ke vstupnim dattim funkci — funkce je mozné pouzivat jen na urcita data.

Dalsi podstatnou informaci je urcité mira zavislosti bezpe¢ného hardwaru na okoli. To je dal§i parametr,
ktery nas musi zajimat pfi hodnoceni vlastnosti zafizeni a ktery velkou mérou ovliviiuje bezpecnost
pouzivani.

1. bez zavislosti;

2. vstup a vystup operacnich dat;

3. zavislost ovliviiujici samotnou ¢innost zafizeni (zdroj napéjeni, hodinovy kmitocet, apod.);

4. periferni zatizeni.

Takovychto podobnych kritérii je mozné vymyslet velké mnozstvi. Jaké budou, mlize byt znacné zavislé
na tom, z jaké strany se na ¢innost bezpecného zatizeni budeme divat. Kromé toho je diilezité si uvédomit,
ze nezalezi jen na tom, co vSechno zafizeni umi, ale také jakym zplsobem je dany rys implementovan.
U kontroly pfistupu se nabizi popis zplisobu zadavani autentizacnich informaci (pfes jiny HW, PIN, jiny
bezpecny HW pfipojeny ptimo k bezpecnému zatizeni).

4 Krypto-API

Puvodni predstava bezpeénych kryptografickych prosttedkti byla tvofena Cipovymi kartami, které byly
schopny uchovat kryptografické klice a provadét jednoduché kryptografické operace. Potfeby nékterych
zafizeni (schopnost implementovat celé aplikace, zavislost na Grovni vstupnich/vystupnich dat, kontrola
pristupu je zjemnéna az na uroven vstupnich dat). Ptikladem mohou byt certifika¢ni autority, nebo banky
a jimi implementované protokoly pro praci s bankovnimi kartami. Typickym ptikladem odpovédi na tyto
pozadavky jsou napt. moduly od IBM (3848, 4758), nebo VSM (Visa Security Modul). Tyto koprocesory
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jsou schopny provadét i pomérné slozité operace bankovnich protokoll, a nékteré z nich jsou schopny
provadét obecné zakaznické aplikace.

vvvvvv

spravné cinnosti téchto zatizeni, tak i funkci, které jsou v téchto zafizenich implementovany. V tomto
kontextu je navic obrovsky rozdil mezi validaci zafizeni jako takového a validaci aplikaci, které jej
pouzivaji jako prosttedku =zajistujiciho vysokou bezpecnost. Ukdzkovym piikladem mize byt
kryptograficky koprocesor IBM 4758. Toto zafizeni je ohodnoceno nejvy$§im moznym stupném
bezpeénosti podle FIPS 140 (Level 4). Kryptograficky modul je ovSem dodavan s tzv. Common
cryptographic architecture (CCA) [14, 16], coz je programové vybaveni, které umoziuje bezpecné
pouzivani algoritmii DES, 3DES a RSA. Kromé nich ov§em implementuje i sloZzité bankovni operace.

Zakaznik obvykle predpoklada, Ze pii pouzivani zafizeni s implicitnim programovym zafizenim se mu
nemuze nic stat — je extrémné bezpecné. Opak je ovSem pravdou. Jak ukazeme na dalSich fadcich, tak tato
konkrétni implementace kryptografickych funkeci umoznuje celou fadu utokti. Kdybychom chtéli zabranit
témto utokim rezimem pfistupu, tak bychom vyhody pouzivani bezpecnych zatizeni zna¢né degradovali.

4.1 Slozitost programového vybaveni

Jestlize zistaneme napf. u protokolu SET, tak jeho specifikace je popsana na stovkach stran dokumentace.
Navic se ukazuje, ze diky zptisobu, kterym dokumentace vznikla si jednotlivé dokumenty definujici
protokol protifeci [19]. Ackoliv je nejpiesnéjsi popis v dokumentaci pro programatory, jako referenéni je
doporucena formalni definice protokolu, ktera je netiplna. Nekteré problémy vSak nejsou popsany vitbec
nikde (je mozné vytvofit rizné certifikaty pro jeden klic, kolik certifikatti mize mit jeden klient?). Jestlize
se pokusite vyjmout z implementace veskera volitelnd rozsifeni, tak zjistite, ze implementace nebude
fungovat, protoze nékteré volitelné informace jsou povinné v jiné ¢asti protokolu. Jestlize nejsme schopni
formalné ovéfit protokol, jakym zpisobem pak miizeme ovétovat spravnost hardwarové implementace.

Z jedné strany tedy narazime na omezeni v pouzitelnosti bezpe¢nych prosttedkli s omezenou funkénosti.
Z druhé strany ovSem hrozi skryté chyby v implementacich slozitych funkci, jez budou v§emi povazovany
za bezpetné, jen proto, ze byly validovany podle uznavaného standardu. Jako ptiklad je mozno uvést
protokol Needham-Schroeder [20], ktery byl dlouho povazovan za bezpecny, ackoliv jeho specifikace
pokryla méné nez deset stran.

Poslednim aspektem, ktery je nutné brat do Uvahy je existence dalSich standardii, které spoléhaji na
bezpecna kryptograficka zafizeni. Jako pfiklad mizeme uvést oblast elektronického podpisu, kde Ceska
vyhlaska definuje takové pojmy jako bezpecna komponenta pro prohlizeni podepsanych zprav, vytvareni
zprav, ¢i zobrazeni certifikatu. Slozitost implementace téchto funkci je ovSem takova, Ze ovéfeni jejich
implementace by bylo extrémné¢ slozité.

Aby mohlo zafizeni ziskat ohodnoceni FIPS140 Level 4, tak je nutné vytvorit napi. i formalni model
stavového prostoru. Jinymi slovy je tieba vytvorit formalni dikkaz korektnosti chovani zafizeni. Tento
ptistup je ovSem velmi problematicky u programtl, coz je vyjadieno i naroky na né¢ — metodicky navrh,
testovani. Formalnim dokazovanim spravnosti programt se poprvé zabyval Dijkstra [15]. Problémem je
obrovsky narust stavového prostoru, ktery je nutné prozkoumat i u programi v délce desitek radku.
Programové vybaveni bezpecnych koprocesort je ovSem mnohem rozsahlejsi a obvykle neni provadéna
zadna formalni, ¢i jina diukladnd, analyza jeho bezpec¢nosti. Abychom mohli popsat nékteré z utokt
aplikovatelnych na programové rozhrani, je tieba si nejprve fici n€kolik slov o zékladnich vlastnostech
kryptografickych koprocesort.

4.2 Prikazova sada

Prikazové sady kryptoprocesort je mozné rozdélit na nékolik ¢asti:
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1. vykonné prikazy — tyto piikazy umoziuji zpracovani dat (Sifrovani/desifrovani,
vytvareni/ovétovani MAC, ¢i podpisu); piikazy vyzaduji pouziti kli¢u, které jsou uloZeny v
samotném koprocesoru,

2. ptikazy pro spravu kli¢l — zatizeni umoznuji vytvareni struktury kli¢t ulozenych v
koprocesoru a import/export kli¢ mezi jednotlivymi spolupracujicimi zafizenimi;

3. administracni piikazy — tato mnoZina je zna¢n€ zavisla na konkrétnim zatizeni, ale minimalné
umoziuje pocatecni inicializaci zafizeni, spravu uzivateld, a ptip. dal§i nutnou administraci
zafizeni.

4.3 Kontrola pristupu

Jelikoz koprocesory obsahuji velmi citlivé tdaje, je nutné zajistit, aby se k ptikaztim, jenz provadeé;ji citlivé
operace nad daty, nebo které mohou meénit vyznamnym zplsobem vnitini stav zafizeni dostali pouze
opravnéni uzivatelé. Proto je u téchto zatizeni implementovana dualni kontrola, a/nebo schémata sdileni
tajemstvi m-z-n.

vvvvvv

a pridélovat opravnéni podle jejich funkce. UZzivatelé pak ziskavaji opravnéni provadet konkrétni operace
implementované v bezpecném zatizeni.

4.4 Hierarchie kli¢a

Kryptografické koprocesory jsou obvykle vyuzivany pro veétsi mnozstvi Cinnosti. Abychom
minimalizovali nasledky ptfipadného prozrazeni n€kterého z klici, tak je obvykle pro kazdou cinnost
vytvoren zvlastni kli¢. Abychom mohli bezpe¢né provadét spravu kli¢t - vytvareni novych, import/export
existujicich kli¢u, tak jsou kli¢e uvniti téchto koprocesorti spravovany na zakladé urc¢ité hierarchie klicu.
Tato hierarchie se sklada z minimaln¢ tfi urovni:

1. hlavni klice (master keys) — tyto klice se nikdy nedostanou ven ze zafizeni a jsou pouZzivany
pro generovani dalsich klict;

2. klic¢e pro Sifrovani klict (key-encryption-keys) — jestlize chceme vyexportovat néktery klic,
napf. pro preneseni do jiného bezpecného zafizeni, tak tyto klice pouZzijeme pro jejich
za$ifrovani;

3. operacni klice (operational keys) — kliCe, které se pouzivaji pro samotné zpracovani dat.

Zpusob, jakym je mozné jednotlivé klice pouzivat je definovan v pfisluSnych kontrolnich vektorech.
Kontrolni vektor je informace, popisujici vlastnosti ptislusného klice a je s timto klicem jednoznaéné
svazana, tj. jsme schopni zjistit, jestli patfi k ur¢itému kli¢i, nebo zda doslo ke zmén¢ kontrolniho vektoru.

5 Utoky

V této ¢asti se budeme zabyvat nékolika typy ttokd, jeZ je mozné pouzit na rizné existujici kryptografické
moduly. Jsou to utoky, které byly objeveny na nejvyssi Grovni softwarového vybaveni kryptografickych
modulti. Chyby vedouci k popsanym utokim byly nalezeny zkoumanim vztahi mezi jednotlivymi
funkcemi kryptografickych moduld, aniz by byla provadéna analyza jejich vlastni implementace.
Nasledujici Gtoky pochazeji v pfevazné mife z university v Cambridge [10, 11, 12, 13].

5.1 Kilice se vztahem

Pojmem klice se vztahem oznacujeme kli¢e, u nichz je znam jejich vzijemny vztah. Diky takovéto
znalosti je uto¢nik schopen pii objeveni, jednoho kli¢e schopen snadno odvodit kli¢ jiny, mnohdy
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mnohem citlivéjsi. Takovyto vztah miize umoznit odvozeni 1 jen ¢asti druhého kli¢e. V tomto pfipadé pak
uto¢nik muze pouzit tok hrubou silou na mnohem slabsi kli¢. Jestlize je takovy vztah zndm pouze
utocnikovi, tak neni mozné ho zadnym zptisobem odhalit.

Znalost vztahti mezi kli¢i je mozné vyuzit napt. pro utok pretypovanim. Jelikoz nekteré systémy pouzivaji
kombinovani kontrolniho vektoru s kli¢em napt. pomoci operace XOR, je mozné pii vhodné volbé vztahu
s tim souvisejici zméné kontrolniho vektoru vlozit uto¢nikovi znamy kli¢, ktery je ovSem koprocesorem
povaZovan za bezpecny.

Snadnou cestou vytvoreni vztahu mezi kli¢i je vyuziti mechanismu ptfenosu kli¢e rozdéleného na nékolik
¢asti pomoci operace XOR. Pii dvojim pienosu téhoz klice lze pak snadno vytvorit klice s pfedem
zvolenym vztahem.

r wr

5.2 Vazani ¢asti klice

Jestlize jsou klice vétsi nez velikost bloku algoritmu, ktery je urcen pro jejich ochranu, miize byt zvolen
postup, kdy jsou chranéné klice rozdéleny na nekolik casti, které pak mohou byt pouzivany samostatné.

Konkrétnim ptikladem mohou byt 3DES klice, které jsou Sifrovany algoritmem DES. V této situaci je
3DES kli¢ rozd€len na dvé ¢asti, se kterymi je mozné samostatné manipulovat. Jestlize se nam podaii
jednu z ¢asti nahradit klicem podle vlastni volby, nebo se znamou hodnotou, tak efektivné snizujeme
naroc¢nost utoku hrubou silou na plvodni silny klic. V [21] je popsan postup, ktery najde 56b kli¢
algoritmu DES v rozmezi n¢kolika hodin (7 az 35).

V nékterych pfipadech mize kryptoprocesor umoznit poziti silnéjsiho algoritmu tak, aby byl kompatibilni
se slabsi verzi. U algoritmu DES je mozné dvojim pouziti jednoho bloku degradovat 112b kli¢ na rovnou
polovinu 56 bitt. 3DES totiz funguje podle schématu E,;(Di(Ey)) = E,, jestlize k=k;=k,.

5.3 Viceucelovy typ

Tento utok byl nalezen pfi analyze vlastnosti modulu VSM. Zékladem utoku je zjisténi, Ze jeden typ klict
(kontrolni vektor) je pouzit u klic uréenych ke dvéma rozdilnym ¢innostem. Konkrétné jde o Sifrovani
komunikaéniho klice a vypocet PINu pro ¢isla ucti.

Jestlize potfebujeme do bankomatu pfenést kli¢ pro Sifrovani spojeni mezi bankomatem a bankou (KC),
tak jej zaSifrujeme hlavnim kli¢em terminalu. KC slouzi k ochrané integrity pfenasenych dat a na jeho
pouziti nejsou kladeny zadné pozadavky — miize byt pouzit k Sifrovani/desifrovani jakékoliv zpravy.

Dalsi dvé vlastnosti, které potfebujeme, jsou moznost vlozit ¢isty KC do modulu, ktery jej vrati zaSifrovan
hlavnim klicem modulu (KMC) a moznost zménit jiz ustaveny KC (obvykla Cinnost, ktera mize byt
provadéna pravidelné). Abychom mohli v bankomatu zménit kli¢ KC, je tfeba ho zaSifrovat kli¢em, ktery
je i v bankomatu. Existuje tedy operace, kterd (uvnitf modulu) odSifruje KC a zaSifruje ho libovolnym
hlavnim klicem terminalu (kazdy bankomat-terminal ma vlastni klic).

Posledni vlastnosti, kterou potifebujeme je pravé fakt, ze kli¢ pro odvozeni PING (KP) muze byt
exportovan jako hlavni kli¢ terminalu, protoze oba maji stejny kontrolni vektor. Nyni mizeme zapocit
utok, kterym ziskame PIN k libovolnému ¢islu uctu, aniz bychom k tomu méli opravnéni.

Piipomenime, Zze PIN=Ey; {PAN}, kde PAN je ¢islo uctu.

1.  Nejprve vyexportujeme kli¢ pro vypocet PINu, ktery je samoziejmé zasifrovany - Exy {KP}.
Pak vlozime PAN jako novy KC, takZe po zaSifrovani ziskame Exyc (PAN).

Poslednim krokem nechame modul, presSifrovat PAN novym kli¢em, ale pouzijeme
vyexportovany Exy(KP). Tim ziskame Egp(PAN), coz je PIN k danému ¢islu uctu.

Radig
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Operace, které jsou v tomto utoku pouzity jsou skuteéné¢ implementovany. Divody jejich implementace
jsou jak nutnost zajistit efektivni pouzivani modulu, tak ale i nepfili§ rozumna snaha fesit jiné systémové
problémy. K tém druhym patii napt. predchazeni ptipadné nespolehlivosti sité pro ovérovani PINU karet.
Aby se predeslo problémim s ovéfovanim PINU pti vypadku ¢asti bankovni sité, tak se zajisti aby ovéfeni
PINU karet kazdé banky bylo schopno provést nékolik moduld.

5.4 Pretypovani

Pretypovani je typ utoku, ktery vyuziva bud’ vlastnosti zajistujicich kompatibilitu se star§imi zafizenimi,
nebo znalosti vztahti mezi kli¢i. Bodem utoku je zde opét Spatné zajisténi vazby kontrolni vektor — kli¢.

Piikladem muze byt dvoufazovy utok vyuzivajici dvou zplsobl importu klich. V prvni fazi je
naimportovan klic s pouZzitim operace XOR pro rozdéleni klice na nckolik casti — v tomto piipadé
neexistuje kontrolni vektor, takze libovolny z ucastnikli pfenosu klice mize zménit kli¢ podle volby s
pfedem znamym vysledkem. V druhé casti, pfi importu klict s kontrolnim vektorem (PINKEY,
DATAKEY) vyuZijeme toho, ze v jednom zafizeni je kli¢ zménén.

1. 1.Korig=KP, OKPg O KP: -Kpyop=KP, U KPg OKP: O CVyop
CVyiop je rozdil mezi pfendSenym a pozadovanym kontrolnim vektorem
2. Exoric o pinkey(PKEY), PINKEY — zptisob pienosu klicti u modulu IBM 4758, kde PINKEY je
kontrolni vektor
Exoric o PrNKEY(PKEY), DATAKEY = Exwmob o cvmon 0 PINKEY(P KEY), DATAKEY =
= Exmon 0 DATAKEY(P KEY), DATAKEY

Vysledkem je, ze kli¢ pro kontrolu PINT je v novém zafizeni uloZen jako kli¢ pro Sifrovani dat. Takovy
kli¢ je ovSsem mozno pouzit k Sifrovani libovolnych dat, tedy i libovolnych ¢isel uctt. Takto jsem schopen
vypocitat PIN pro libovolny tcet podle volby.

Hlavnim problémem je, ze uto¢nik je schopen zménit vysledny slozeny kli¢ podle svého prani. Abychom
tomuto zabranili, je potfeba pouZzit nové schéma pro rozdéleni tajemstvi — klice. Jednim z ptikladi mtze
byt schéma, kdy tajemstvi zasifrujeme n-/ kli¢i a posledni Cast je tvotena vysledkem Sifrovani — to je
pocate¢ni hodnota pro sloZeni klic¢e: S; = E s, {E 51 {K}}.

24

ptistup ke kryptomodulu (vlastni je pomérné Siroky okruh osob) a nastaveni pfiznaku exportovatelnosti
klict. Vysledkem utoku je ziskani libovolného exportovatelného kli¢e za predpokladu 10 minut ptistupu
k zatizeni a zhruba 2 dnl potfebnych pro vypocet DES klich a =ziskani veskerého citlivého
exportovatelného materialu [22].

Neni ani tak znepokojivé, Ze byly objeveny utoky na bezpecna zafizeni, mnohem horsi se mi zda
minimum informaci, které k nim bylo potieba ziskat. Kdyz si projdete jesté jednou kratky vybér utoku,
které jsme strucné popsali, tak udivuje, Ze i nové, vysoce bezpecné produkty trpi stale stejnymi problémy,
které se vyskytly jiz pted mnoha lety. Nebylo potfeba zabyvat se vnitini implementaci zafizeni (jako je
tomu napf. u Utokd na operacni systémy, nebo bézné aplikace), stadilo pouze vyuzit definovanych
rozhrani.

6 Zavér

Systémy se obecné neskladaji pouze z jediného produktu €i jen certifikovanych produktl. A praveé chyby
vramci integrace bezpecnostnich politik jednotlivych ¢asti systémit vedou knovym moZnostem
potencialnich utokii. Obecné lze pro hardwarové prvky v porovnani se softwarovymi komponentami
snadnéji sestavit formalni ndvrh a otestovat jej (respektive v ¢astce uréené na vyvoj hardwarového
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produktu netvofi formalni metody navrhu a verifikace tak zasadni polozku, jako je tomu v piipadé
nizkorozpoctovych softwarovych projekti).

Pouhym nasazenim hardwarového prvku nelze zajistit Upln€ bezpecny systém. Jeho primarnim Gcelem je
vyrazné znesnadnéni a prodrazeni potencidlniho utoku. Pfi soucasném stavu technologii lze reverzni
inZzenyrstvi libovolného hardwarového prvku tspé$né provést, avSak za cenu velmi vysokych naklada
(financnich, specialnich znalosti atd.). Pfi analyze rizik je nutné jako klicovy prvek uvazovat hodnotu
chranénych dat a na tomto zaklade¢ volit zptisob zabezpeceni.

Cetné piiklady, z nichZ nékteré jsme uvedli, viak ukazuji, e mnohdy ani neni potieba provadét vysoce
narocné destruktivni utoky. Tak jako byly objeveny efektivni nedestruktivni utoky na Cipové karty
(zafizeni pomérné malo bezpecnd), tak existuji “levné” utoky i na zafizeni s nejvyssi bezpecnosti. Tato
zatizeni totiz pouzivaji kryptografické knihovny, které nedokazou plné vyuzit vlastnosti téchto zatizeni a
dokonce degraduji jejich bezpe¢nostni vlastnosti.

Jestlize je bezesporné, ze formalni dokazovani programl je velmi obtiznym problémem, tak diky
komercnim tlakiim, které pozaduji feSeni “all in one” se nefeSitelnym problémem stalo dokazani
spravnosti programi na Urovni jejich rozhrani. Smutnym nasledkem tohoto faktu je, ze zafizeni s jinak
vysokou bezpecnosti jsou degradovana jak co do pouzitelnosti, tak i obecné duvéryhodnosti. Co to je za
bezpecnost, kdyz existuje tolik uspésnych utoki na zatizeni, které je tak bezpecné jak jen viibec mtze byt.

V tomto kontextu se zda byt nutnosti vybirat bezpe¢na zatizeni podle pozadavkd a narokt konkrétnich
aplikaci. Pro tento ucel by mohlo byt uzitecné pouzivat i rozdéleni bezpecnych zafizeni podle jejich
schopnosti a vlastnosti tak, jak bylo principialné popsano. Soucasné stim se ale zda nutnosti klast
mnohem vy$$i naroky na programové vybaveni téchto zafizeni.
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