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Abstrakt

V tomto clanku se zabyvame moznostmi vyuziti neasociativni algebraické struktury kvazigrupa
v kryptografii, a to zejména pro konstrukci hashovacich funkci. Je zde prezentovan algoritmus pro
generovani velkych kvazigrup. Tento algoritmus umoziuje reprezentovat velké kvazigrupy bez narokl na
pamét’.

Klicova slova: kvazigrupy, Latinské &tverce, lupa, homotopie, hashovaci funkce, jednocestné funkce,
analyticka kvazigrupa.

1 Uvod

Hashovaci funkce jsou matematické funkce, které se v informacnich technologiich pouzivaji velice ¢asto,
jsou to funkce, které mapuji vstup proménné délky na vystup pevné délky. Jako priklad lze uvést databazové
zpracovani, kdy technika hashovani umoziuje na zakladé¢ hodnoty vyhledavaciho klice urcit umisténi
odpovidajiciho zaznamu. Kryptografické hashovaci funkce jsou dulezitymi nastroji pro kryptografické
aplikace jakymi jsou napfiklad digitalni podpis, kliCované hashovaci funkce (MAC - Message
Authentication Code). Pouzivaji se k zajisténi dulezitych bezpecnostnich aspektii souc¢asnych informaénich
technologii jakymi jsou zejména integrita (neporusenost), autentizace a nepopiratelnost viz [9,14].

Hashovaci funkce jsou vétSinou iteracni procesy, které hashuji vstup proménné délky (z-bitové bloky) na
vystup pevné délky (r-bitové bloky). Vstup M je nejprve zarovnan na nasobek délky bloku a poté je rozdélen
na t-bitové bloky M;. Hashovaci funkce H muze byt popsana takto: MD,=IV, MD; = f(MD..;,, M;), I < i <n,
H(M)=MD,, kde IV je inicializa¢ni hodnota, fje kompresni funkce, MD; jsou r-bitové buffery.

V tomto prispévku budeme prezentovat novou metodu pro vypocet hashovaci funkce. Tato metoda je
zalozena na teorii kvazigrup. Novym vysledkem je pak, realizace velké kvazigrupy pomoci vypocetni
metody nevyzadujici zadnou pomocnou pamét’. Tim se nas postup lisi od znamych metod vyuziti kvazigrup
v kryptografii viz [4,7,8,13].

2 Hashovaci funkce

2.1 Nezbytné definice

Definice 1: Funkce H() se nazyva jednocestnou funkci (JF), jestlize splituje nasledujici vlastnost:
1. Pro dany vstup M a danou funkci H je snadné vypocitat H(M), ale pro danou H(M) je nesnadné
vypocitat M.

Definice 2: Jednocestna funkce H() se nazyva jednocestnou funkci se zadnimi vratky (JFZV), jestlize navic
splituje nasledujici vlastnost:
1. Pro danou Hx(M) lze snadno spocitat M tehdy, kdyz je znama hodnota tajemstvi K.
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Definice 3: Funkce H() se nazyva jednocestnou hashovaci funkci (JHF), jestlize spliuje nasledujici
vlastnosti:
1. Argument (zprava) M muze mit libovolnou délku
2. Vysledek H(M) ma pevnou délku (charakteristika)
3. Funkci H(M) lze relativné snadno realizovat jak hardwarové, tak softwarové
4. Funkce H(M) je jednocestna, tj. pro dany vstup M a danou funkci H je snadné vypocitat H(M), ale
pro danou H(M) je nesnadné vypocitat M.

Definice 4: Jednocestna hashovaci funkce H() se nazyva jednocestnou hashovaci funkci odolnou kolizim
(JHFOK), jestlize splnuje nasledujici vlastnosti:
1. Funkce H(M) je odolna proti kolizim, tj. pro dany vstup M a danou hodnotu H(M) je tézké
(nemozné) najit takové M’ (M # M), aby platilo H(M) = HM’)
2. Funkce H(M) je silné odolna proti kolizim, je-li téZké (nemozné) najit jakykoliv par M, M’ (pro M #
M) takovy, aby platilo H(M) = H(M).

Definice 5: Necht je dan kli¢ K pevné délky a vstup (zprava) M proménlivé délky. Jednocestna hashovaci
funkce H() se nazyva klicovanou (jednocestnou) hashovaci funkci (odolnou kolizim) (KIJHFOK), jestlize
splituje nasledujici vlastnosti:

1. Prodané H, K a M je snadné vypocitat H(K, M)
Bez znalosti K je té¢zké najit M pro dané¢ H(K, M)
Bez znalosti K je t¢zké najit M, M’ (Mz M) takové, aby platilo H(K, M)=H(K, M)
K (mnoha) danym parim [M;, H(K, M,)] je t€¢zké nalézt tajny kli¢ K
Bez znalosti K je tézké najit H(K, M) pro jakékoliv M, a to i tehdy, jestlize je dano mnoho pard [M,
H(K, M))], kde M, Z M, pro kazdé M.

kW

2.2 Typy hashovacich funkci

V této kapitole je uveden stru¢ny vycet ruznych typt hashovacich funkci (podrobnosti o téchto typech
funkci pfesahuji ramec ¢lanku, ale lze je najit napt. v [5]).

1. Hashovaci funkce zalozené na blokovych §ifrach (napft. algoritmus DES v CBC rezimu)

Hashovaci funkce zalozené na modularni aritmetice: bezpecnost kryptosystémil zalozenych na

modularni aritmetice plyne z vypocetni slozitosti tézkych problémi — problému faktorizace a

problému diskrétniho logaritmu)

Hashovaci funkce zaloZené na automatech

Hashovaci funkce zaloZené na problému batohu

5. Specialni hashovaci funkce - mezi nejznaméjsi a nejpouzivanéjsi patii MD5, SHA-1, RIPEMD-160.
Tyto hashovaci funkce zpravidla vstupni zprava M dé€li na bloky velikosti 512 biti a poskytuji
vystup (charakteristiku) H(M) velikosti bud’” 128 nebo 160 bith (v ptipadé RIPEMD-160 se je
moznost ziskat charakteristiku dvojnasobné velikosti 320 bitl). Jadrem kompresni funkce f* jsou
obvykle bitové operace jako XOR, b. negace, b. soucin, b. soucet, b. negace, b. posuv a b. rotace.

B

2.3 Utoky proti hashovacim funkcim

V této kapitole jsou uvedeny nékteré typy ttoki na hashovaci funkce (podrobnéji opét viz. [5]). Utoky se
déli na dve skupiny — na utoky zavisici na algoritmu a na utoky na algoritmu nezavisici.

1. Utok hrubou silou — hledani zprav se stejnou hodnotu n-bitové charakteristiky 4, tj. napt. Pro n=128
to znamena 2'** pokust nalézt zpravu M se stejnou charakteristikou /

2. Narozeninovy utok (Birthday attack) — utok vychazejici z tzv. narozeninového paradoxu (jaka je
pravdépodobnost, ze se v mistnosti mezi n lidmi najde alespon jedna dvojice osob se stejnym datem
narozeni (den, mésic), pro n=23 je tato pravdépodobnost p=0.507, pro n=30 je p=0.706). Pro napf.
Pro n=128 utok spo¢ivéa v generovani 2** zprav M1 a 2°* podvrzenych zprav M2 a vyhledani takové
M2, 7e HM1) = H(M2).
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3. Nahodny utok (Random Attack) — Gito¢nik vybere nahodnou zpravu a doufa, ze jeji charakteristika je
stejna jako ta prava.

4. Pseudo Attack — Gto¢nik se snazi utocit na klicovanou hashovaci funkci pomoci podvrzeného klice
K}

5. Spacialni utoky (diferen¢ni kryptoanalyza, linearni kryptoanalyza, Meet-in-the-Middle Attack, Fixed
Point Attack,...)

3 Konstrukce hashovaci funkce pomoci kvazigrupy

V této kapitole uvedeme zakladni pojmy z teorie kvazigrup a zpusob konstrukce kvazigrup. Tyto pojmy je
mozno najit v [3,6,12].

Definice 6. Grupoid (Q, *) se nazyva kvazigrupou (algebrou s jednou binarni operaci), jestlize spliiuje
podminku:

(1) (Du,v Q) (Dx,y Q) (u*x=v [y *u=v).

Z toho vyplyva:

l.x*y=x*z [J y*x=z%x = y=z

2. Rovnostia *x = b, y * a = b maji stejna feSeni x, y pro kazdé a, b [7Q.

Definice 7. Necht 4 ={qa,,a,,...,a,}, je abeceda. Latinsky obdélnik velikosti k£ x n je matice s prvky
a,0A4,i=12,..,k, j=12,..,n,takova, Ze kazdy jeji prvek se nachazi v kazdém fadku a kazdém sloupci

pravé jednou. Jestlize k=n hovoiime o Latinském &tverci (dale LS). Rikdme, Ze Latinsky &tverec je ve

standardni form¢ (redukovany), jestlize prvni fadek a nejlevéjsi sloupec jsou urcitym zplisobem uspotadany,

nejcastéji v alfabetickém poradi. Dva LS 4, B fadu n jsou ortogonalni, jestlize pro kazdou uspofadanou

dvojici (k1) ¢isel z mnoZiny {1, 2, ..., n}existuje prave jedina dvojice indext (i,j) spliujici a;=k, b;=l.

Definice 8. Kvazigrupa (O, *) se nazyva lupou, jestlize spliiuje podminku:

(D (e Q) (Ux JQ) (e *x = x *e =x).

Prvek e se nazyva jednotkovy prvek.

Véta 1. Je-li kvazigrupa (Q, *) asociativni pak obsahuje jednotkovy prvek a je tudiz grupou. Dukaz viz [3]
V.D. Belousov.

Pripominame, ze kvazigrupy jsou ekvivalentni znaméj$im latinskym ctvercim. Tabulka nasobeni nad
kvazigrupou fadu # je Latinsky ¢tverec fadu n a naopak, kazdy LS tadu » je tabulkou nasobeni pro fadu x.
Tabulka 1. Pocet vSech riznych redukovanych Latinskych ¢tverct fadu z je vycislen pro n < 10.

L

=

1

1

1

4

56

9,408

16,942,080

535,281,401,856
377,597,570,964,258,816

0 |7,580,721,483,160,132,811,489,280

O 0 1N N A W -

Problém urceni pfesného poctu vSech LS fadu n>10 stale vyfeSen neni. Existuje vSak nejméné n!/ (n —
1)!..2! LS tadu n. Pokud A={0...255}, potom existuje 256/ 255! ..2/>10"*" kvazigrup. Vyuziti
Latinskych ¢tverct v kryptografii bylo popsano naptiklad v [1,2,11].

Velmi dulezita vlastnost nadsobeni v kvazigrupach je nasledujici:

Je mozno ukazat, Ze kazdy prvek kvazigrupy Q Fadu n se vyskytuje pravé n-krat mezi vSemi
dvouprvkovymi souéiny prvki z Q, n’~krat mezi viemi tfiprvkovymi soudiny prvki z Q atd. az n*
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mezi viemi t-prvkovymi soudiny prvki z Q. Existuje n' moZnych uspoiadanych soudini t prvka z Q, to
znamena, Ze viechny prvky se vyskytuji stejné Casto (se sejnou pravdépodobnosti) mezi témito n'
souciny viz [10].

Predchazejici tvrzeni lze neformalné¢ formulovat asi takto. V pfipadé, ze kvazigrupa nebude spliovat
,mnoho identit“ budeme nasobenim ziskavat mnoho rtznych vysledkii. To znamend pokud neni splnéna
komutativita, asociativita existence jednotkového prvku apod.

Definice 9. Hashovaci funkce nad kvazigrupou (Q, *) se nazyva zobrazeni H () definované nasledujicim
predpisem:

H,(4,9,-9,) = ((-(a*q))*q,)*..)*q,

Prvek a je pevné zvoleny prvek z kvazigrupy (O, *).

Neformalné feceno hodnotu hashovaci funkce vypocéteme tak, ze vynasobime postupné vSechny znaky ze
kterych se sklada slovo.

Ptiklad 1. Tabulka kvazigrupy modularniho od¢itani vypada nasledovné:

0 3 2 1
1 0 3 2
2 1 0 3
3 2 1 0

To Ze tato tabulka definuje kvazigrupu je dano tim, Ze spliiuje podminky pro Latinsky ¢tverec, to znamena,
ze kazdy prvek se v fadku a sloupci vyskytuje pravé jednou.

Nasobeni v této kvazigrupé je definovano predpisem a * b =(a + 4 — b) mod 4.

Je ztejmé, Ze tato kvazigrupa neni komutativni /*2 = 3, 2*]=]. Neobsahuje jednotkovy prvek a tudiz neni
ani asociativni. Kdyby byla asociativni musi obsahovat i jednotkovy prvek, protoze by byla grupou.

Hodnota hashovaci funkce H,(0013) =(((2*0)*0)*1)*3 =2
Definice 10. Kvazigrupy (O, *) a (R, *) se nazveme homotopické jestlize existuji permutace 71,, 0 takové,
Ze plati :

@ (OuvOR) @ *v=n(aw)* p(r))).
Homotopii kvazigrup si mizeme snadno piedstavit jako permutovani sloupcti a radkt tabulky nasobeni
kvazigrupy.

Ptiklad 2. Tabulka kvazigrupy homotopicka s kvazigrupou modularniho od¢itani:

0 3 2 1
2 1 0 3
1 0 3 2
3 2 1 0

Tato tabulka vznikla prohozenim druhého a tfetiho fadku v tabulce nasobeni kvazigrupy modularniho
od¢itani. Permutace 71, 0 jsou identity a w = [0213] . Napiiklad 1*0 = (1) *0=2*0=2.

Tento ptiklad je mozno povazovat za navod jak konstruovat nové kvazigrupy.

Déle budeme pouzivat kvazigrupy homotopické kvazigrupé modularniho od¢itani. Tyto kvazigrupy mizeme
generovat tak, ze vygenerujeme tfi nahodné permutace a pomoci téchto permutaci upravime tabulku
nasobeni. Takto vzniklé kvazigrupé¢ budeme fikat tabulkova kvazigrupa. Nevyhodou tohoto postupu je
velkd pamétova naronost. Je potfeba ulozit n? prvki.

Homotopie nam davd moznost vysledek nasobeni v kvazigrupé pocitat analyticky a to tak, Ze zvolime
predpis pro vypoCet permutaci 71,&, 0. Nasobeni vtéto kvazigrupé je definovano takto:

a*b=n((e(a) +n - p(b)) mod n).
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Vypocet permutaci jsme provedli tak, Ze jsme posloupnost n prvkd rozdélili na nékolik ¢asti a ty jsme
rotovali vriznych smérech. Pro nazornost uvadime ukazku koédu pro generovani téchto permutaci.
Procedura P1 je vlastné vypoCet permutace  ta znamend ¢(x) = Pl(x). Podobnym zpiisobem jsou

realizovény i dalsi dvé permutace.

const unsigned int cQuasi GoupA2::Pl(unsigned int x) const

{
unsi gned int Dinension2 = mDinmension / 2;
if (x < Dimension2 * 2)
if (x & 1)
{
X =2* ((x/ 2+ 1) %D nension2) + 1;
}
el se
{
Xx =2* ((x/ 2+ Dinmension2 - 1) % Di nensi on2);
}
}
return Xx;
}

Vyse uvedeny postup nam davd moznost pracovat s kvazigrupami velkych rozmért. Dosud znamé prace
vyuzivaly pouze malych kvazigrup realizovanych pomoci tabulky umisténé v operacni paméti. Hypotézy
uvedené v predchézejici Casti jsme o véfili experimentdlné. Vysledky experimentti budeme prezentovat
v nasledujici ¢asti.

4 Experimentalni vysledky

Pro ovéfeni naSich teoretickych pfedpokladli byla vytvofena jednoduchd aplikace poskytujici jisté
experimentalni vysledky. Vstupem do této aplikace je vZdy mnozina slov extrahovanych z urcit¢ho textu.
Prvnim takovym textem je soubor bible.txt (dale jen bible) ztzv. Canterbury Corpusu (sekce Large files).
Tento korpus je urcen pro testovani kompresnich algoritmt. Soubor bible obsahuje anglicky psanou Bibli a
mé délku cca 4 MB. Druhym takovym souborem je elektronicka podoba ¢lanki z deniku Los Angeles Times
(dale jen latimes), ro¢niky 1989 a 1990, s délkou cca 450 MB. Tyto ¢lanky jsou ¢asti korpusu urc¢eného pro
testovani fulltextovych vyhledavacich systému. Ze souboru bible bylo extrahovano 10 tisic riznych slov, ze
souboru /atimes to bylo 200 tisic unikéatnich slov.

Abychom ziskali statistické udaje o rozlozeni kli¢i v prostoru hashovacich hodnot, vytvotime si pomyslnou
hashovaci tabulku, do které zaznamenavame informace o hashovanych klic¢ich (slovech). Nase testy sleduji
nekolik parametrt:

1. stfedni kvadratickou odchylku mezi pocty kli¢l se stejnou hashovaci hodnotou pro nami zvolenou
hashovaci funkci a idealnim piipadem hashovani tj. rovnomérnym rozdélenim hashovanych klict
v zavislosti na ménici se velikosti tabulky, pocty kli¢t v jednotlivych slotech tabulky,
2. histogram rozdéleni délek slota.
Rozdéleni klict do jednotlivych slotii v pomysiné hashovaci tabulce je zndzornéno v nésledujicich grafech.
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Graf 2: Rozdéleni kli¢i v jednotlivych slotech pro soubor latimes; velikost hashovaci tabulky 5003
Z grafu 1 je patrno, Ze rozlozeni klict v jednotlivych slotech pomysiné tabulky je vcelku rovnomérné. A to
jak pro kvazigrupu generovanou pomoci tabulky, tak pro kvazigrupu vyjadienou analyticky. V grafu 2 jsou
jiz ale patné odchylky analytické kvazigrupy od kvazigrupy generované tabulkou. Anomalie v rozlozeni
dokonce maji pravidelny tvar. Tento nedostatek je zptisoben konstantnimi parametry permutaci v analytické
kvazigrupé.
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Graf 4: Histogram rozdéleni délek slotii; soubor latimes, velikost tabulky 5003
Na grafech 3 a 4 mizeme sledovat histogramy délek slotti pro stejna nastaveni jako v grafech 1 a 2. Pro
soubor bible je dosazeno dobré shody mezi analytickou kvazigrupou a generovanou. V piipadé druhém tomu
jiz tak neni.
Z experimentll vyplyva nutnost ménit parametry permutaci v analytické kvazigrupé na zakladé velikosti
pouzivané kvazigrupy.
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5 Zavér

V ¢lanku jsme ukazali, Ze pouziti neasociativnich algebraickych struktur pro navrh hashovacich funkci je
pomérn¢ zajimavé. Tato prace je pokracovanim publikaci [15,16].

Stru¢ny nastin dikazu slozitosti vypo¢tu hodnoty hashovaci funkce pomoci analytické kvazigrupy.

Ma-li kvazigrupa n prvku budeme pocitat tii permutace a to tak, Ze posloupnosti o # prvcich rozdélime na
log(n) casti. Pro vypocet jednoho nasobeni budeme potiebovat 3 * 5 + 2 operace (ndsobeni, s¢itani a
déleni). To znamena, Ze pro vstup o m znacich budeme potiebovat

m*(3 *5 + 2) operaci.

Ukazuje se, Ze Casova naro¢nost vypoc¢tu hodnoty hashovaci funkce je ze tiidy O(m) kde m je délka fetézce
pro ktery budeme pocitat hodnotu hashovaci funkce.

Je ziejmé, ze pro velka ¢isla bude potieba pro vypocet hodnoty hashovaci funkce pouzit aritmetiku pro praci
s velkymi ¢isly.

V dalsi praci bychom chtéli vyuzit neasociativni strukturu neofield viz [13], kterd je neasociativnhim
ekvivalentem pole.
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