O postrannich kanalech,
nové maskovaci technice a jejim konkrétnim vyuziti proti
Mangerovu utoku na PKCS#1

Vlastimil Klima ' a Toma$ Rosa ’
cz a.s., Praha, vlastimil.klima@j.cz

28 (074 a.s., Praha a CVUT - FEL Praha, tomas.rosa@i.cz

Abstrakt

Tento ptispévek ma tfi hlavni cile. Za prvé chceme upozornit na vyznam tvrzeni o individualnich
bitech RSA v souvislosti s postrannimi kanaly. Za druhé navrhnout teoretickou konstrukci vyuzivajici
zvlastni maskovaci techniku ke sniZeni vyzafovani informaci z postrannich kanald a za tfeti ukazat
vyuziti této maskovaci techniky konkrétné€ pii obran¢ proti Mangerove utoku na PKCS#1.

1 Uvod

Tt roky poté, co Daniel Bleichenbacher zvetejnil sviij utok ([BLEI98]) na formatovaci metodu
PKCS#1 verze 1.5, byl Jamesem Mangerem na konferenci Crypto 2001 popsan atok ((MANGO1]) na
opravenou verzi 2.1, konkrétné na format, ktery se oznacuje jako EME-OAEP a je pouzit ve schématu
RSAES-OAEP (n€které zdroje pouzivaji oznaceni RSA-OAEP). Dodejme, Ze tento utok nema nic
spole¢ného s kritikou odolnosti OAEP vii¢i utokiim s volenym Sifrovym textem, kterym tento format
¢eli v obecné roving, viz prace Victora Shoupa ([SHOUO1]).

Tento stav ukazuje, Ze se vpraxi zacind naplilovat dasledek casto opomijeného tvrzeni
o individualnich bitech RSA, které publikovali Johan Héstad a Mats Nislund na konferenci FOCS
vroce 1998 (|[HANAIS]). Tvrzeni o individualnich bitech RSA ftika zhruba, ze: Pokud RSA neni
mozné prolomit v nahodném polynomialnim case, potom neni mozné predpovidat hodnotu libovolného
zvoleného bitu otevieného textu s pravdépodobnosti vyraznéji odlisnou od hodnoty 1/2. Prolomenim
RSA se zde rozumi ziskani hodnoty otevieného textu, nikoliv ziskani hodnoty privatniho kli¢e. V této
formulaci se tvrzeni o individualnich bitech vyuziva k ujisténi, ze jednotlivé bity otevieného textu jsou
chranény stejn¢ dobie jako cely otevieny text. Zaroven odtud ale plyne, Ze pokud umime zvoleny bit
otevieného textu predikovat s pravdépodobnosti vyrazné odlisnou od hodnoty 1/2, potom existuje
pravdépodobnostni polynomialni zptisob vedouci k lusténi celého otevieného textu!

V soucasné dobé¢ se bouilivé rozviji teorie postrannich kanalti. Jedna se o studium metod zalozenych
na obecném modelu kryptografickych moduld, které vedou k ziskani uzitenych informaci
o vypoétech probihajicich v kryptografickych modulech (uceleny piehled této problematiky viz
[ROSAO1], [MUIRO1]). Napiiklad se muZze jednat pravé o informaci o individudlnich bitech
otevienych textti vzniklych odsifrovanim vstupnich Sifrovych textl pomoci RSA. Jak se ukazuje, RSA
je bez ohledu na pouzité kodovaci schéma (napiiklad OAEP) pii dostupnosti informace z postrannich
kanalti snadno nachylné k Gtokdm s volenym Sifrovym textem. Konkrétni metoda kédovani pouzita
v napadeném Sifrovacim schématu pochopitelné¢ miize tyto utoky vice ¢i méné ztizit. Jako ptiklad
muizeme pouzit pravé srovnani kodovani EME-PKCS1-vl 5 dle PKCS#1 verze 1.5 a kodovani EME-
OAEP dle PKCS#1 verze 2.1. V prvnim pfipad¢ stacilo znat informaci o tom, zda byl otevieny text
spravné dekdédovan. Ve druhém piipadé jiz utocnik potfebuje znat informaci, kterd se ze zafizeni
bézné neodesila, ale i tak mize byt vyzatrena nékterym z postrannich kanald.
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vyuziti této maskovaci techniky konkrétné pfi obrané proti Mangerové itoku, ktery vyuziva postranni
informaci o nejvyssim bajtu otevieného textu.

Predpokladame, ze vSechny implementace PKCS#1 by mély projit revizemi, které zjisti pouzitelnost
Mangerova utoku. Pii téchto revizich je mozné soucasné také provést nékteré upravy, které vyplyvaji z
navrhované maskovaci techniky a jsou navrzeny konkrétné jako zmény v jednotlivych procedurach
PKCS#1. V souladu s dusledky tvrzeni o individualnich bitech zde poukazujeme i na dal§i mozné
utoky na Sifrovaci schéma RSAES-OAEP, které jsou zalozeny na ziskani postrannich informaci
o jednotlivych bitech otevieného textu RSA.

Navrhovana maskovaci technika je obecna a ma relativné snadny teoreticky popis. Obecnost zde
znamend, ze tato technika by pfi spravném pouziti méla sniZzovat vyzafovani na vSech hrozicich
postrannich kandlech bez ohledu na jejich konkrétni druh. Vlastni metoda vychézi ztoho, Zze do
kritickych operaci je zaveden nahodné voleny parametr, ktery neovlivni sémanticky vyznam ptvodni
operace. Jeho pritomnost vSak vnasi do signalu $ifeného po postrannim kanalu nahodny $um, ktery
snizuje efektivitu pfenosu ostatnich citlivych informaci.

Pro odhad teoretickych vlastnosti této konstrukce vyuzijeme maticovy model diskrétniho kanalu, ktery
se v teorii postrannich kanalti zatim pfili§ nepouziva, ackoliv v teorii informace se jedna o naprosto
zakladni konstrukci. Ukazeme, Ze navrZzend maskovaci technika se da chapat jako ndhodna volba
konkrétniho druhu diskrétniho kanalu.

Posledni ¢ast prispévku se zabyvd navrhem opatieni proti Mangerové ttoku na schéma RSAES-
OAEP. Nasim cilem bylo pouzit co mozna nejuniverzalnéjsi protiopatieni, ktera jsou schopna 4¢inné
branit vyuziti n€kolika riznych postrannich kandaldi zaroven. Proto jsme navrhli vyuziti maskovaci
techniky, jejiz vlastnosti jsme v tomto prispévku teoreticky podlozili. Nasim cilem zde neni predlozit
schéma, které prokazatelné odola vSem utokiim zaloZenym na postrannich kanalech. S ohledem na
rychlé tempo rozvoje této oblasti to patrné ani neni mozné. NaSim zdmérem je zde prezentovat
zakladni aspekty, kterych by si takova protiopatieni méla v obecné roviné vS§imat zejména. Je
pravdépodobné, Ze pii vyskytu konkrétnich druhii utokd cilenych na konkrétni vlastnosti napadeného
kryptografického modulu bude nutné doplnit také konkrétni a pfesné cilend protiopatfeni. Nami
prezentovany piispévek si klade za cil jednak upozornit na to, Ze takové itoky mohou pfijit (a uvést
davody pro tento predpoklad), jednak doporucit protiopatieni obecného druhu, ktera mohou zpomalit
dopad nove vzniklych Gtokd a tim poskytnout ¢as na doplnéni zminénych cilenych protiopatieni.

2 Poznamka o terminu ,,otevireny text*

V nasledujicim textu budeme Casto pouZzivat vyraz otevieny text ve spojeni s riznymi
Sifrovacimi schématy na bazi RSA. Je dilezité uvést, ze pod timto pojmem zde budeme rozumét
ptimo vysledek odsifrovaci transformace RSA. Jedna se tedy o hodnotu m, pro kterou plati m = ¢*
mod n, kde c je pfislusny Sifrovy text, d je privatni exponent a n je modul RSA. VétSina soucasnych
Sifrovacich schémat na bazi RSA tuto hodnotu m dale zpracovava operaci dekédovani (naptiklad
EME-OAEP-Decode), ¢imz obdrzi vlastni pfenaSenou zpravu M. I této zprave se vSak nékdy
tiké otevfeny text, ¢imzZ by zde mohlo dojit k nedorozumeéni. Proto na tuto skutecnost radéji
jeste jednou upozoriujeme.

3 Vliv tvrzeni o individualnich bitech

Tvrzeni o individualnich bitech bylo poprvé publikovano v [HANA9S]. Dodejme, ze pied timto
uveiejnénim existovala fada tvrzeni podobného druhu, ktera v§ak byla pon¢kud slabsi v tom smyslu,
ze se netykala vSech jednotlivych bitd (jejich ptehled je v [HANA98] uveden). Tvrzeni dokazané
v [HANAO98] jiz zahrnuje vSechny bity otevieného textu.

Z pohledu teorie postrannich kanald je dilezité si uvédomit, ze dikaz tvrzeni o individualnich bitech
obsahuje primo popis lusticiho algoritmu, ktery jako vstupni podminku pfedpoklada piistup k orakulu,
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které pro vstupni Sifrovy text poskytuje informaci o jednotlivych bitech oteviené¢ho textu. V pfipadé
Mangerova utoku [MANGO1] toto orakulum poskytovalo informaci o nulovosti, respektive
nenulovosti nejvyssiho bajtu otevieného textu. Bylo ukazano, ze pfistup k takovému orakulu
umoznuje sestaveni velmi efektivniho lustictho procesu. Dal§i zplisoby vyuziti informace
o individudlnich bitech najdeme naptiklad v [BLEI98] a [STINOS, str. 144-145]. V posledné
jmenovaném odkazu se vyuziva orakulum poskytujici informaci o nejvys$im ¢i nejniz§im bitu (je
ukazano, ze tato dvé orakula jsou polynomialng pfevoditelnd). Ve srovnani s diikkazem tvrzeni v praci
[HANAUO98] Ize ucinit odhad, Ze mezi jednotlivymi bity otevieného textu existuji urcité rozdily v tom,
k jak efektivnimu lusticimu algoritmu jejich znalost (pfistup k orakulu, které tuto informaci poskytuje)
vede. Toto pozorovani je dilezité zejména pro kryptoanalyzu, nebot dava navod k tomu, na jaké
druhy ordkul se méa kryptoanalytik zaméfit v prvni fad€. Pro kryptografa je toto sice také podnétny
zavér, nebot’ vi, na co si ma dat urCité pozor, avSak v zasadé to velké uleh¢eni nepiinasi. Z pohledu
navrhu kryptoschémat totiz vzhledem k tvrzeni [HANA98] musime zabranit vyzateni jakékoliv
informace vedouci k moznosti uspésného odhadu jednotlivych bitl otevieného textu.

4 Odhad dalSich moZnych ttoki

V této ¢asti ukazeme dal$i mozny zpiisob napadeni operace odsSifrovani ve schématu RSAES-OAEP.
Vlastni popis utoku je zaloZen na predpokladu, Ze existuje postranni kanal, vynasejici jistou informaci
o otevieném textu. Konkrétné predpokladame, ze tocnik ma moznost zjistit Hammingovu vahu
(budeme ji znacit w(x)) urcitého slova x. Na§ ptfedpoklad vychazi z obecné vlastnosti napétove-
proudovych postrannich kanal®, které maji jasny sklon tuto informaci pomérné ¢itelnym zpisobem
vyzafovat, viz [MDS99a]. Z citovaného zdroje jsme si sem dovolili pro ilustraci pfipojit obrazek 1, na
kterém je vidét zavislost prubehu signalu z napét'ové-proudového postranniho kanalu na Hammingove
vzdalenosti jistych dvou datovych polozek (blizsi komentai je uveden v odkazovaném clanku).
V uvedené praci je dale poznamenano, ze obdobné markantni zavislost 1ze pozorovat i v pfipadé
Hammingovy vahy zpracovavanych dat. Na zaklad¢ tohoto poznatku jsme navrhli dale popsany
postup utoku na schéma RSAES-OAEP. Poznamendvéame, Ze tento Gtok je mozné s jistymi obménami
provést i v pripad¢, kdy mame piistup spise k Hammingovée vzdalenosti, nez vaze.
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Obrazek 1: Vyzarovani informace o Hammingové vzdalenosti (prrevzato z [MDS99a])

Hledanim konkrétniho zafizeni s touto vlastnosti jsme se nezabyvali, nebot’ to nebylo hlavnim cilem
tohoto piispévku. Nasim cilem je spojit obecné znamy poznatek o chovani napétové-proudovych
postrannich kanalti s disledky tvrzeni o individualnich bitech a ukazat tak zptisob konstrukce dalsiho
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mozného utoku na schéma RSAES-OAEP. Touto konstrukei chceme zejména podlozit konstatovani,
ze Sifrovaci schéma RSAES-OAEP je z pohledu postrannich kanald pomérn¢ zranitelné. Pfinejmensim
vice, neZ by se na prvni pohled zdalo.V tomto sméru je tfeba chapat Mangertv ttok nikoliv jako
ojedinély exces, nybrz jako prvni z fady dalSich moZznych napadeni tohoto druhu. Poznamenejme jeste
jednou, Ze vliv postrannich kanalti nevychazi primarné z vlastnosti kodovani EME-OAEP, ale ze
zakladnich vlastnosti RSA jako takového. Stejny dopad a stejné druhy atoku je tak mozné ocekavat ve
vsech §ifrovacich schématech, ktera jsou na RSA zalozena.

4.1  Vyuziti postranniho kanalu k utoku na otevieny text, Sifrovany podle EME-
OAEP PKCS#1 s vyuzitim SHA-1

Uvazujme Sifrovani RSA s modulem n o délce N bitid. Protoze nejcastéji pouzivanad N jsou ndsobky
512 bitd, necht N = 512*k, kde k je 1, 2, 3, ..., tj. vySetfujeme mj. nejCastéji pouzivané moduly
o délkach 512, 1024, 2048 a 4096 bitt. Utok povedeme na schéma RSAES-OAEP ve fazi odSifrovani
pfijatého Sifrového textu. Predpoklddame, ze jako funkce MGF1 je pouzita SHA-1 (bliz§i popis
schématu viz [PKCS#1]). Bod, ve kterém ttoc¢ime, je znazornén na obrazku 2.

seed, pHash=Hash(P), PS 01 \
délka hLen délka hLen bajtii | (nulové bajty fffr];a’a
bajtit vypliwgjici blok)
y A A Y
DB

l( :: ) ) dbMask

k-1 oktetii

M = EME-OAEP-DECODE(EM, P)

seedMask

/ 'I maskedDB

maskedSeed

kanalem

4

Mangeruv utok

m = RSADP(c) =c mod n (k okteti?)

Obrazek 2: Bod utoku novym zpiisobem

Pfi vypoctu seedMask je pouzita funkce MGF1 podle vzorce seedMask = MGF1(maskedDB, 20) =
SHA-1(maskedDB || 00 00 00 00). Konkrétn¢ tento tvar vyplyva z toho, ze vysledek MGF1 ma byt 20
bajtt, tedy SHA-1 se pouZije jen jednou s nulovym counterem (counter = 00 00 00 00, viz definici
MGF1 v [PKCS#1]). Protoze pouzivime moduly n v délkach 512*k bith (tj. k*64 bajtli), obsahuje
maskedDB vzdy 64*k - 1 - 20 bajtd a do zpracovani SHA-1 jde tedy 64*k - 21 + 4 = 64*k -17 bajtd.
Pii vypoc¢tu SHA-1(maskedDB || 00 00 00 00) tedy ve vlastni funkci SHA-1 dojde vzdy k dopliovani

‘ novy utok postrannim
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vstupni zpravy o 17 bajtli na nasobek 64 bajti tak, aby kompresni funkce SHA-1 mohla pracovat
s bloky o délkach 64 bajtt (512 bitt). Poslednich 21 bajti posledniho bloku zname, nebot’ se jedna
0 4bajtovy counter (00 00 00 00) a 17bajtovy doplné€k. Abychom mohli konkrétné vyjadrit doplnék,
uvazujme napiiklad 1024bitovy modul. Potom do SHA-1 vstupuje (107 + 4 =) 111 bajtu, tj. 888 biti.
Mame 888 = 0x00 00 03 78. Dopln¢k je podle definice SHA-1 roven (bit jedna, nulové bity a
poslednich 64 bitd na vyjadreni ptivodni délky)

80 || 00 00 00 00 || 00 00 00 00 || 00 00 00 00 || 00 00 03 78. Poslednich 21 bajtii je tedy rovno
00 || 00 00 00 80 || 00 00 00 00 || 00 00 00 00 || 00 00 00 00 || 00 00 03 78.

Pro potieby zpracovani funkci SHA-1 je tento posledni blok naplnén do proménnych W,,..., Wis, kde
z W1 zname posledni bajt a Wi, azZ W5 zname celé:

Wio=72?7772700

W, =00 0000 80
Wi, =00 00 00 00
W3 =00 00 00 00
Wi, =00 00 00 00
Wi5=100 00 03 78.

Pii rozsifovani na slova W4 azZ W59 dale dostavame

Wi = Sl( W3 xor Wg xor W, xor Wy, )

W7 =S'( Wy, xor Wy xor W5 xor W3 )

Wis =S'( Wys xor Wye xor W4 xor Wy )
atd.

Pfi vypoctu Wys se provadi jako prvni operace W3 xor Wy, pfi¢emz hodnota W3 je nam znama. Tento
okamzik je pravé prikladem obecné situace, kdy do N-arni operace vstupuje N-1 zndmych parametrt a
jeden neznadmy. Zde jsou Casto aplikovatelné riizné postranni kandly, zejména napétové-proudovy a
pod. Nyni uvedeme ptedpoklad utoku. Pfedpokladdme, Ze v roli Gito¢nika jsme schopni urcit bod, kdy
dochazi k operaci W3 xor Wy a z jejiho prubéhu jsme schopni odvodit Hammingovu vahu w(Wsg)
neznamého operandu Ws. Obdobnou schopnost predpokladame i u dalSich dvou operaci, takze jsme
schopni zjistit vahy w(Wy) a w(Wyy).

Nyni ukazeme, Ze z tohoto ptedpokladu jsme schopni predpovidat hodnotu nejnizsiho bitu otevieného
textu (OdeVidé bitu Wlo,g, kde W]() = W10,31 W10,30 Wl(),zg... Wl(),()) S pI’anéPOdObHOSti odlisnou od
hodnoty 1/2. Odtud podle tvrzeni o individuélnich bitech Ize o¢ekévat moznost nalezeni utoku na cely
otevieny text. Vzhledem k tomu, ze se zabyvame ur¢enim pomérn¢ ,,citlivého* bitu, miizeme pouzit i
upraveny postup uvedeny v [STIN9S]. Konkrétni rozbor tohoto postupu jiz ptesahuje ilustraéni zamer
této Casti celého prispévku.

Vlastni postup ziskani netrividlni informace o hodnoté W5 vypada nasledovné: Oznacme si jako c
Sifrovy text, na ktery uto¢ime, jako n modul RSA a jako e vefejny exponent RSA. Nejprve nechame
napadené zatizeni odSifrovat plivodni Sifrovy text ¢. Béhem této operace vznikne v zatizeni otevieny
text m a my ziskame hodnoty Hammingovych vah A; = w(Wyo), By = w(Wy) a C; = w(Wy).
V nasledujicim kroku pozadame zafizeni o odSifrovani hodnoty ¢’ = ¢*2° mod n. Pfitom vznikne
otevieny text m’ a my ziskame Hammingovy vahy A, = w(W1y’), B, = w(Wy’) a C, = w(Wy’). Pokud
byl bit W (s nulovy, potom po odsifrovani vznikla hodnota m’ = m >> 1. V opacném pfipad¢ plati m’
= (m + n) >> 1. Stanovime-li si jako ptfedpoklad, ze W,og = 0, Ize na zéklad¢ uvedenych vztahi pro
otevieny text m’ odvodit nasledujici tabulku popisujici vzajemny vztah hodnot (A, By, C;) a (A, By,
C,). Pokud Ws = 0, potom néktery (pravé jeden) ztéchto fadkl popisuje platny vztah mezi
uvedenymi hodnotami. Toho vyuzijeme tim zplisobem, ze postupné pro naméiené hodnoty vah
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zkouSime, zda n€kterému ze vztahti vyhovi. Pokud ne, potom hypotézu Wios = 0 zamitneme.
V opaéném piipad¢ ji s urcitou chybou (jejiz rozbor piesahuje ramec tohoto prispévku) piijmeme.

A2:A1 B2:B1 C2:C1
Ay, = A B, =B, C=C+1
A, = Ay B,=B;+1 C,=C
Ay, = A B,=B;+1 C=C; -1
A=A +1 B, =B; C,=C
A=A +1 B, =B; C=C -1
A,=A+1 B,=B;-1 C,=C
A22A1+1 B2:B1—1 C2:C1+1

Tabulka 1: MoZné vztahy mezi ziskanymi hodnotami vah

Urceni chyby, s jakou s pomoci vySe uvedeného postupu ziskame hodnotu W,s zde sice provadét
nebudeme, nicméné ukazeme, ze ziskana informace je urcité netrivialni a to v tom smyslu, Ze nam
umoziiuje odhadnout hodnotu W g s pravdépodobnosti lepsi nez 1/2. Ozna¢me si H(W o5 | VAZENI)
podminénou entropii bitu W5 za pfedpokladu znalosti vysledku konfrontace ziskanych vah se vztahy
vuvedené tabulce. Pfitom VAZENI e {plati, neplati}, kde VAZENI = plati iff nektery ztadka
tabulky popisuje platny vztah pro naméfené hodnoty vah. Z rozboru uvedeného postupu plyne, Ze
H(W o5 | VAZENI = neplati) = 0, nebot’ za tohoto predpokladu mame vyslednou hodnotu W o5 uréenu
jednozna¢né. Protoze H(W o5 | VAZENT) = H(W o5 | VAZENI = neplati)*P[VAZENI = neplati] +
H(W,os | VAZENI = plati)*P[VAZENI = plati] a P[VAZENI = plati] < 1, musi byt H(W,os |
VAZENI) < 1. Odtud piimo plyne, Ze jsme schopni odhadnout hodnotu bitu W5 s pravdépodobnosti
odlisnou od hodnoty 1/2. Lze tedy ocekavat konstrukci uspé€$ného utoku na celé Sifrovaci schéma,
ktery ma s Mangerovym utokem spole¢né pravé jen to, ze disledné vyuziva zranitelnost RSA pres
postranni kanaly.

5 Obecna metoda obrany proti postrannim kanalim (viz [KLRO01])

Nyni vysvétlime ndmi navrhovanou obecnou metodu obrany proti obecnym utokim, zaloZenym na
postrannich kanélech. Poté ji zcela konkrétné aplikujeme na zodolnéni formatovani Sifrovanych zprav
pomoci RSA-OAEP, pouzité v PKCS#1. Nami navrhovana metoda je v fad¢é pfipadti pomérné snadno
prakticky implementovatelna, a pfitom podle teoretického rozboru poskytuje uzitecné obecné
vysledky.

Definujme pojem postranniho kanalu. Postrannim kandlem nazyvame kazdy nezadouci zplsob
vymény informaci mezi kryptografickym modulem a jeho okolim (podrobnéji viz [ROSAO1] a série
¢lankt o postrannich kandlech v [ARCHO1]). Z této volné definice vidime, o jak Siroké oblasti vlastné
hovotfime. Jeji podani nam vSak uz moc nefika o tom, co si mame pod timto pojmem predstavit
konkrétné. V kryptoanalyze nam to moc nevadi, nebot zde vétSinou pracujeme naraz jen s uzce
specifickymi druhy kanald, kde se uz s jejich pfesnym popisem n¢jak dokdzeme vypotradat (mnohdy
uvedené odkazy). Jina situace je vSak v kryptografii. Zde s ohledem na to, ze chceme vytvofit
konstrukci odolnou vici souCasnym i budoucim druhiim tutokli, potfebujeme néjaky presnéjsi a
zarovenn dostatecné obecny model. Pro naSe ucely si zde predstavime obecny model postranniho
kandlu, analogicky k obecnému modelu diskrétniho kanalu, ktery se jiz fadu let v teorii informace
uspésné pouziva (viz [HAMMSO0]).
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V ramci naseho modelu si oznac¢ime jako X diskrétni ndhodnou veli¢inu znacici vstupujici informaci a
jako Y diskrétni nahodnou veli¢inu znacici informaci vystupujici z daného postranniho kanalu. U obou
veli¢in pfedpokladame kone¢ny obor hodnot, pfi¢emz uvazujeme jen ty hodnoty, kterych tyto veliCiny
nabyvaji s nenulovou pravdépodobnosti. Tento piedpoklad mlzeme udélat s ohledem na to, Ze
zdrojem veli¢iny X je v naSem pfipadé vzdy néjaky pocitac, ktery odpovida koneénému automatu, a
veli¢ina Y je zase vyhodnocovana néjakym konenym automatem utocnika. Piedesilame, ze timto
modelem postranniho kanalu nechceme v tuto chvili pokryt kanaly zalozené na kvantové teorii
informace.

vstup: X N
Y
postranni > Plyixi] | Plyalxi] | ... | Plyaxi]
kanal X P[yl |X2]
Plyi[Xm] | ... oo | Plyn[Xm]

vystup: Y

Obrazek 3: Popis postranniho kanalu kanalovou matici

Vlastni kanal popiSeme matici, kterou vidime v pravé ¢asti obrazku 3. Tato matice ma tvar SC = (P, ;
), kde P; = P[Y =y; | X =x;]. Vidime, Ze jednotlivé fadky této matice odpovidaji pfisluSnym vstupnim
hodnotam a jednotlivé sloupce zase koresponduji s hodnotami vystupu. Konkrétni prvek matice SC
(oznaceni od vyrazu Side Channel) pak odpovida podminéné pravdépodobnosti, Zze na vystupu se
objevi hodnota y; za pfedpokladu, Ze na vstupu je hodnota x;. Matici SC budeme také nazyvat
kandlovou matici.

Vzhledem k tomu, Ze pracujeme s pravdépodobnostmi, 1ze pro prvky kandlové matice pomérné
snadno odvodit nasledujici zdkladni vztahy:

20 2pP[X = xi]*Pij = 20 2pP[X = x/*P[Y =y; | X =x] = 1 2

Dale se budeme zabyvaturéenim pienosovych vlastnosti postranniho kanalu. K tomuto ucelu
pouzijeme konstrukci zalozenou na vyjadieni mnozstvi informace o veli¢in€ X, ktera je obsazena ve
veli¢iné Y. V anglické literatufe se pro tento pojem pouziva vyraz vzdjemné informace (mutual
information), my zde budeme jesté pouzivat termin informacni prenos (také prenos informace). Tento
pienos budeme znacit I(X; Y) a definovat jako:

I(X; Y) = H(X) ~ H(X | Y) = H(Y) - H(Y | X) = I(Y; X) 3)

Vyrazem H(X) zde rozumime entropii velic¢iny X, H(X | Y) popisuje podminénou entropii veli¢iny X
za predpokladu znalosti hodnoty veli¢iny Y. Stejn¢ chapeme i vyrazy H(Y) a H(Y | X).

5.1 O prenosu informace

Pro lepsi prehled si vypocet prenosu I(X; Y) naznacime v jeho vyznamnych krocich. Mé&me dano
rozdéleni vstupni veli¢iny X jako distribu¢ni funkci P[X = x;] a matici postranniho kanalu SC = (P; ;)
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typu [m, n]. To znamena, Ze veli¢ina X mutze nabyvat (s nenulovou pravdépodobnosti) celkem m
ruznych hodnot, kde kazda znich se mlze projevit jako n rtznych hodnot vystupni veli¢iny Y.
Predpokladejme Utoc¢nika, ktery sleduje vystupni veli¢inu Y. Nasim ukolem bude urcit, jak velké
mnozstvi informace o vstupni veli¢iné X takovy utocnik miZze ziskat.

Nejprve si na zédkladé matice SC ur¢ime distribu¢ni funkcei veli¢iny Y jako P[Y = y;]. Zde mizeme
psat:
P[Y =y =24 P;; * P[X =x] 4)

Na zaklad¢ ziskané distribu¢ni funkce jiz snadno uré¢ime entropii H(Y) jako:

H(Y) = X P[Y = y,] *log:(P[Y = y]™) ()
Zde scitame pies vSechny nenulové hodnoty distribu¢ni funkce P[Y = y;]. Déle pokracujeme ve
vypoctu podminéné entropie H(Y | X):

H(Y|X) =2 P[X =x]*"H(Y | X =x), (6)

kde H(Y | X = x;) =2}, P, ;*log:(P; ;™) (7)

Opét scitame pies vSechny nenulové hodnoty P; j a H(Y | X = x;). Pro snaz8i pochopeni téchto vztahii
pfipomenme, ze P; ; = P[Y = y; | X = x;/. Nyni jiZ zbyva jen dosadit do rovnice (3), kterou pouzijeme
ve tvaru I(X; Y) = H(Y) - H(Y | X).

Z uvedeného vypoctu vidime, ze vysledny informacni pfenos je zavisly nejen na vlastnostech kanalu
jako takového (ty zachycuje matice SC), ale i na rozd€leni vstupni veli¢iny X. Konkrétné sem tato
zavislost vstupuje prostifednictvim rovnic (4) a (6).

SC, = [ 1 0 ] SC, SC, SCs
0 1 P[x,] =12 I(X;Y)=1 I(X;Y)=0.0817 I(X;Y)=0
Plx,] =1/2
H(X) = 1b I(X;Y)/HX) =1 B()ég\{% /H(X) = I(X;Y) /HX)=0
SC, = /3 2/3 :
2/3 1/3 Plx,] = 1/3 I(X;Y)=0.9183 I(X;Y) =0.0728 I(X;Y)=0
P[x,] = 2/3
_ IY)/HX) =1 | I(X;Y)/HX) = I(X;Y) /HX) =0
H(X) = 0.9183b 0.0795
SC; = 173  2/3 P[x,] = 1/10 I(X;Y) = 0.469 I(X;Y) = 0.0298 I(X;Y)=0
13 2/3 E[(’;g _ g/ :2% 10GY) /HX) = 1 I)()é;g) JHX) = | 1Y)/ HX)=0
: 0635

Obriazek 4: Priklady vypoctu informaéniho prfenosu

Pro lepsi nazornost jsou na obrazku 4 uvedeny kanalové matice pro tfi konkrétni postranni kandly.
Vsechny jsou typu [2, 2], takze pfedpokladame vstupni a vystupni veliCiny nabyvajici nejvyse dvou
riznych hodnot. Pfipojend tabulka uvadi informacni pfenosy jednotlivych kanald v zavislosti na
rozdéleni vstupnich hodnot.

5.2 Nulovy informa¢ni prenos

Pti pohledu na obrazek 4 vidime, Ze nejhorsiho pienosu dosahuje kanal, v jehoz matici si jsou vektory
vSech fadkd rovny. Lze dokazat, Ze takovy kanal ma bez ohledu na rozdé€leni vstupu vzdy nulovy
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informacni pienos. VeliCiny X a Y se za tohoto stavu chovaji jako dvojice nezavislych nahodnych
velicin, takze H(Y | X) = H(Y). Odtud pak pfimo z rovnice (3) dostavame, ze I(X; Y) = 0.

5.3  Zajisténi nulového prenosu

Z ptedchoziho vime, jak by méla vypadat kanalova matice ,,neSkodné¢ho* postranniho kanalu. Otazkou
vSak zustava, jak takovou matici vytvorit. Cesta vedouci pies pfimé ovlivnéni fyzikalnich vlastnosti
daného kanalu je s vyjimkou pouziti dokonalého stinéni technologicky téméi vyloucena. Alespon tedy
v obecném piipadé¢, a my se zde praveé chceme na obecny piipad zaméfit. Na prvni pohled by se mohlo
zdat, ze jsme zde v podobné svizelné situaci, v jaké jsou vyzkumnici v oblasti teorie kodovani — vime,
jak by méla kanalova matice vypadat, ale nevime, jak to schiidnou cestou zaruéit. Zatimco v teorii
kodovéni Casto nezbyva nez tuto cestu zcela opustit a vénovat se toliko vhodnému pfizptisobeni
vysila¢e (vhodnym koédem), my zde jistou Sanci mame. Poznamenejme, Ze ji mame pravé proto, Ze
chceme dosahnout minimalniho a nikoliv maximalniho ptfenosu.

Predstavme si, ze sice nemame moznost ménit fyzikalni vlastnosti dané¢ho kandlu, ale Ze mame
moznost nechat zafizeni pfed kazdou vyzafenou informaci ndhodné zvolit jeden zr postrannich
kanalt. Predpokladejme, Ze tato volba probihad s rovnomérnym rozdélenim a Ze r je velké. Formalné
tato situace znamena, ze misto jedné matice SC mame mnozinu matic { SC;, SC,, ..., SC, }, z nichZ se
pted kazdym odesldnim informace do postranniho kanalu ndhodné vybere néjaka matice SC;, podle
které bude dany pienos probihat. Pfed pfistim pfenosem se volba matice opét opakuje.

Polozme si nésledujici otdzku: Jak bude vypadat vysledna kanalova matice takto
fizeného kanalu z pohledu uto¢nika? Opét neni ptilis tézké dokazat, ze situace se bude jevit,
jako by byl pouzit postranni kanal popsany matici:

SCc = I”_IE:1 " SC; )

V sumé je pouzit klasicky maticovy soudet, nasobeni hodnotou r' predstavuje nasobeni matice
skaldrem. Zaméime se nyni na chovani hodnot v jednotlivych sloupcich vysledné matice SC,
(nazveme ji matici kandlové superpozice). Zjednodusime-li ponékud nase tvahy tim, Ze budeme
odpovidajici si hodnoty ve sloupcich matic SC; povazovat za hodnoty nezavislych nahodnych veli¢in
se stejnym (po sloupcich) rozdélenim, potom Ize pro velké r podle zakona velkych ¢isel ocekavat, ze
hodnoty ve sloupcich matice SC. se budou blizit kurcité stfedni hodnoté. Konkrétni ¢islo
reprezentujici tuto stfedni hodnotu zde pro nas neni dulezité. Dilezité je, ze vzdalenost mezi
hodnotami ve sloupcovych vektorech se bude s rostoucim r pravdépodobné zmenSovat, ¢imz se matice
SC. bude blizit tvaru, pro ktery dostavame nulovy informaéni pfenos. Nazorné tuto situaci ilustruje
obrazek 5, na kterém je zachycena hustota distribu¢ni funkce nahodné veli¢iny vyjadfujici pomérnou
zménu v informacnim pienosu. Graf byl ziskan tak, ze se 1000krat ndhodné vygenerovala sada 256 (4j.
r = 256) kanalovych matic typu [2, 2]. Pro kazdou sadu se vypocitala vyslednd matice SC, a
vyhodnotila se pomérna zména pienosu pro kazdou matici ze sady jako Isc.(X; Y)/Isci(X; Y). Kazda
sada tak poskytla 256 udaju o relativni zméné, takze celkem se v grafu zpracovalo 256 000 takovych
zmén. Vlastni graf byl vykreslen programem Mathematica 4. Pro tento ilustracni experiment bylo
predpokladano, ze vstupni veli¢ina X ma rovnomérné rozdéleni. Nechceme zde tvrdit, ze takto presné
bude vypadat chovani v§ech moznych superpozic. Chceme zde pouze prezentovat piiklad popisujici
obecny trend relativni zmény informacniho pfenosu, ktery pln€é podporuje ndmi odhadované chovani
celého systému. Tento trend fikd, ze ve vétSing€ piipadt dojde po superpozici k vyraznému poklesu
ptrenosu informace.
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Obriazek 5: Rozdéleni relativni zmény informacéniho prenosu pro superponovany kanal

5.4  Parazitni vyzafovani operaci

Zbyva jesté vytesit otazku, jak do systému zanést nahodnou volbu kanalové matice. Pro tento ucel se
zamétime na konkrétni operace, které probihaji v nami sledovaném a zabezpeCovaném modulu.
Parazitnim vyzarovanim zvolené operace nazveme postranni kanal, ktery pienasi informaci
o vstupnich hodnotach této operace. Mé&me napiiklad operaci f> 4 — Im(f). Potom parazitni
vyzafovani této funkce bude popsano kanalovou matici, kde pocet fadkd bude odpovidat poétu prvki
zmnoziny A, které s nenulovou pravdépodobnosti vstupuji do funkce f. Pocet sloupcti pak bude
korespondovat s poCtem riznych znakd, které je mozné pozorovat na vystupu daného postranniho
kanalu. Pojem znak je v tomto kontextu tfeba chapat velmi obecné.

Funkce, kterou jsme si predstavili, patii do kategorie unarnich operaci. Obecné si pfedstavme n-arni
operaci vystupujici jako zobrazeni f: A; x A, x ..x A, — Im(f). Pfedpokladejme dale, ze jeden
z argumentll o dostatecné velkém rozsahu hodnot (m) neni pro vysledek operace sémanticky dilezity,
takze jej mizeme pouzit k libovolnému ucelu (konkrétné necht’ to je a,, nabyvajici r hodnot). Navic
vime, ze n-arni operaci f(a;, ay, ..., a,) miZzeme pro vybrany argument a, popsat jako r (n-1)-arnich
operaci { fi(a;, a, ..., an.1), £2(ai, ay, ..., an1), ..., fn(a1, a2, ..., a51) }, kde hodnotu a, dosazujeme vzdy
implicitn€. Pfitom kazda z té€chto funkci ma vlastni charakter parazitniho vyzatovani, ktery je popsan
maticemi { SC,, SC, ..., SC; }. Volbou konkrétni hodnoty parametru a, tak vlastn€¢ volime konkrétni
vyzafovaci matici SC; a to je pravé ten ,,trik®, ktery jsme potfebovali.

5.5  Priklad pouziti

Ukazali jsme si, ze ustfedni myslenkou popisované techniky je zaneseni nahodné volby nékterého
z parametrll zabezpeCované operace. Tento parametr musi mit dostate¢né velky rozsah hodnot, aby se
zaCal projevovat zdkon velkych Cisel pro vyslednou kanalovou matici parazitniho vyzafovani, a
zaroveil nesmi ovlivnit sémantiku této operace v daném kontextu. Pfedstavme si naptiklad, Ze
potiebujeme ochranit soucet dvou 16bitovych (modulo 2'°) &isel a e mame k dispozici 32bitovou
sCitacku. V takovém piipad¢ si miZeme za maskovaci parametr zvolit ob&€ horni (numericky
vyznamngjsi) poloviny vstupujicich 32bitovych slov, které naplnime ndhodnymi hodnotami. Do
dolnich polovin vstupnich slov pak umistime hodnoty, které chceme secist. Nahodné maskovaci
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. L axir a3 . : y < S, ,
hodnoty ndm zde provadéji volbu jedné z 2°° kanalovych matic, coz by se mélo projevit vyraznym
poklesem nezadouciho informac¢niho pfenosu. Obdobn¢ je mozné maskovat operace nasobeni, logicky
soucet, soudin, nonekvivalenci a dalsi.

5.6 Poznamka o acelu

Je tfeba upozornit, ze navrhovana technika ma slouzit zejména jako preventivni doplnkova ochrana.
Detailnimu rozboru jsme se zde vénovali proto, abychom ukazali, Ze jeji aplikace ma sviij smysl, a Ze
je tudiz vhodné vénovat ji b€hem navrhu kryptografickych modulti ur€itou pozornost. Nechceme vsak
tvrdit, Ze tato technika je schopna nahradit ostatni protiopatieni, ktera jsou konstruovana piimo proti
konkrétnim druhtim atokd (jejich popis je podan v pfipojenych referencich). Na to je pfili§ obecna.
V kombinaci s ostatnimi protiopatfenimi vSak tato obecnost pomaha celit dosud neznamym druhtim
utokd, u kterych muze vyrazné zbrzdit jejich dopad. Protoze utoky se vétSinou zdokonaluji postupné,
mize toto zbrzdéni pravé poskytnout konstruktérim ¢as na to, aby na nové vzniklé Gtoky reagovali
vyvojem cilenych intenzivnich protiopatieni.

5.7  Shrnuti metody

Ukazali jsme si obecny model postranniho kanalu a jeho souvislosti s parazitnim vyzafovanim operaci,
probihajicich v kryptografickych modulech. Zavedli jsme si pojem informacniho pfenosu a odvodili
jsme jeho zavislost na matici postranniho kanalu (SC). Na zaklad¢ toho jsme prokézali kladny pfinos
techniky maskovani citlivych operaci nahodnou volbou sémanticky nedilezitych vstupnich parametrt
pro potlaceni parazitniho vyzafovéani téchto operaci. Pii odhadu sily konstruovanych mechanizmui
jsme vysli disledné zteorie informace, coz nam intuitivné fika, Ze vysledny navrh ma dobré
predpoklady pro to, aby v praxi obstal.

6 Nékteré navody pro obecna a prakticka protiopatieni proti postrannim
kanalim v implementacich PKCS#1

Kli¢ovou z hlediska Mangerova utoku na PKCS#1 byla procedura RSAES-OAEP-Decrypt, ktera je
volana k odSifrovani Sifrového textu c. Tato procedura vola dalsi dil¢i procedury [20SP a EME-
OAEP-Decode. V nasledujicim mohou byt vS§echny tyto procedury povazovany za dil¢i a mohou na né
byt aplikovana nasledujici nami doporucovana pravidla jako preventivni opatfeni proti utokiim
zalozenym na postrannich kanalech. Uvazujme systém, ktery se sklada z posloupnosti nékolika
¢astecnych vypocti (procedur) comp 1(...), comp_2(...), ..., comp_n(...).

6.1  Minimalni obecna pravidla:

1. Nepouzivejme piikazy "stop" nebo "break". Zda se to byt zcela ziejmé, ale formalné jsou tyto
ptikazy v PKCS#1 pouzity a mély by byt vylouceny.

2. Pro rizné datové vstupy udélejme vypocetni proces "spojity" a "stejny"”, jak je to jen mozné.

Abychom se branili ¢asovému ttoku, méla by byt posloupnost vypoctd comp 1(...), comp 2(...),

. stejna a bez datové zavislych vétveni. Chovani fyzikalniho zafizeni, které zajistuje tyto
vypocty, by mélo byt co nejvice nezavislé na datovych vstupech. Pochopitelné, ze je to teoreticky
nemozné, ale v praxi bychom tento princip méli co nejvice dodrzovat, kdyz piSeme program nebo
pouzivame né&jaké konkrétni zatizeni.

3. Pouzivejme standardni vystupy z dil¢ich vypocti. Dil¢i vysledky by mély vzdy vracet néjaky
chybovy kdd, néjaky pointer na vystupni data a délku téchto dat. Tyto proménné by mély byt
pocitany co mozna nejvice stejnym procesem pro riazné datové vstupy (i kdyz nekdy to neni tak
trivialni, jak se na prvni pohled zda). Dil¢i procedury comp X (X =1, 2, ..., n) by mély vracet
chybovy kod error X, pointer na vystupni data output X a délku dat length X. Poznamenejme, Ze
ne vSechny dil¢i vypocty musi definovat vSechny tii navratové hodnoty. Jakmile jsou ale
definovany, musi byt vzdy pocitany.
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Dil¢i navratové kody by mély byt nulové, jestlize vSe probéhlo v poradku, a ndhodné nenulové,
jestlize bylo néco Spatné. Nahodné nenulové hodnoty (random nonzero, RNZ) by mély byt
k dispozici jako globalni proménné nebo by mély byt vytvofeny na pozadani jednou z dil¢ich
procedur (naptiklad Get RNZ(..) ). Pripominame zde, Ze se musi uplatnit pravidlo 2, coz
znamena, ze volani a pouzivani proménné RNZ nesmi samo o sob& vytvaret vétveni diléi
procedury. Poznamka: V nékterych piipadech mize byt tézké ziskat nahodnou hodnotu. Naptiklad
v jednoduchych ¢ipovych kartach. V tomto ptipadé ji mizeme odvodit pfimo z né&jakych Casti
desifrované zpravy m. Musi to byt udélano velmi opatrné, jinak to mtize vytvafet novy postranni
kanal.

V kazdém nasledujicim dil¢im vypocétu comp (X+1) kromé posledniho miZzeme vyuzit datové
vystupy z predchozich dil¢ich vypoctl (tj. output X a length X ), ale nereagujeme na piredchozi
navratové chybové kody error X (pravdépodobné by to vytvorilo vétveni v programu).

Po ukonéeni vSech dil¢ich vypoctl vypocitame zavéreény chybovy kod jako OR vSech dil¢ich
chybovych kodua: final error = error 1 OR error 2 OR ... OR error_n. Podle této hodnoty se
rozhoduje, zda vystupni data z celého vypoctu jsou platna nebo ne.

Nenulové nahodné navratové kody by mély mit co nejvétsi rozsah, napiiklad to mohou byt bajty
nebo 32bitova slova. Cim delsi, tim v&tsi maskovani se provadi. Tento princip je p¥imou aplikaci
techniky vybéru ndhodného kanalu, jak bylo popsano vyse. Konkrétné, pokud volime bajtové
hodnoty, pouzivame nahodny vybér jednoho z 255 nahodnych kanald.

Jako vysledek uvedenych principti je mozné z procedury I20SP (kli¢ové pro Mangerdv utok)
vracet misto chybového hlaseni "Integer too large" chybovy kod rovny pfimo nejvysSimu bajtu
vstupniho celého ¢isla, tj. error  I120SP = X, kde X je popsany bajt, zatimco zbytek vstupniho
celého Cisla se predava vzdy k dal§imu zpracovani (formou pointeru a délky). Navratovy kod
error . EME-OAEP-Decode z procedury EME-OAEP-Decode je podle uvedenych zasad bud’
nulovy (dekodovani a kontrola je v pofadku) nebo nahodny nenulovy bajt. Vysledny chybovy kod
vznikne jako final error = error EME-OAEP-Decode OR error 120SP , podle néhoz se
rozhoduje, zda vysledna data jsou platna, eventuelné¢ se vydavd zaveéretné chybové hlaSeni
z procedury RSAES-OAEP-Decrypt.

Predani chybovych koédl zjednotlivych procedur musi byt pokud mozné prosté parazitniho
vyzatovani. To se tyka zejména bodu 8 a procedury I20SP. Pro tyto hodnoty musi byt pouzity
pamétové oblasti s maximalné potlaCenym parazitnim vyzafovanim (takové oblasti musi
existovat, ma-li dané zafizeni vibec obstat). Za urcitych okolnosti mohou byt stejné citlivé i
navratové hodnoty lenght X.

6.1.1 Piiklad - Pro€ pouzivat nahodné chybové kédy?

Ukazeme si to na piikladu PKCS#1, kdy pouzijeme jen hodnoty 0 a 1 pro chybové kédy error 120SP
(zkraceng error 1) a error EME-OAEP-Decode (error 2). Necht X oznacuje nejvyznamngj$i bajt
odsifrovaného celého ¢isla m (m = ¢! mod n). Je-li X nenulové, $ifrovy text je $patny, takze nastavime
error 1 = 1. Je-li X nulové, nastavime error 1 = 0. Vysledny chybovy kod je defonovéan jako
final_error = error 1 OR error 2. Utoénik miZe volit Sifrové texty a (naptiklad vyuzitim napétové-
proudové analyzy) studovat chovani systému v dobé¢, kdy je pocitana final error. Mohou nastat pouze
tyto piipady error 1 OR error 2:

(0 OR 0) - odpovida spravnému Sifrovému textu
(1 OR 1) - odpovida Spatnému Sifrovému textu, kdyz nejlevéjsi bajt neni nula
(0 OR 1) - odpovida Spatnému Sifrovému textu, kdyz nejlevéjsi bajt je nahodné nula

(1 OR 0) - skoro nemozna situace (pfi volbé Sifrového textu za souCasné neznalosti textu
otevfeného), kdyz integritni kontrola na m je v pofadku, ale nejlevéjsi bajt je Spatné.

Jestlize utocnik posila spravny Sifrovy text, uci se, jak se systém chova v prvnim ptipadé. Kdyz posila
Spatny Sifrovy text, u¢i se chovani systému v druhém ptipade nebo ve tietim ptipade€. Po fazi uceni je
uto¢nik schopen rozlisit mezi ptipady, kdy error_final je pocitana jako (0 OR 1) nebo jako (1 OR 1),
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tedy zjistit error 1. Z error_1 vSak nyni dostava stejnou informaci jako z chybového hlaseni "Integer
too large" a mame zde zpét hrozbu v podobé Mangerova utoku.

Abychom piedchazeli riznym druhtim postrannich kanal, musime se obecné vyvarovat toho, aby
(citlivd) proménna X vstupovala do N-arnich operaci, kde zbyvajicich N-1 operandd je znamych
uto¢nikovi. Zejména to plati pro piipad analyzy spotieby energie. Naptiklad musime vyloucit operace
typu "X + const", "if ( X !=0) then" atd. Z tohoto obecného principu a z vySe uvedeného plyne, Ze
pokud nastane chyba v procedufe EME-OAEP-Decode, ji vracend hodnota error OAEP by méla byt
nahodné nenulova (pokud by byla konstantni, mohla by prozrazovat s ni zpracovavanou hodnotu
error_1).

Abychom vylou¢ili jakykoliv utok (zejména jeho ucici fazi) vyuzivajici konstantni chybové kody, je
lepsi pouzivat nahodné nenulové hodnoty pro vSechny chybové kody v daném programu nebo aplikaci
(ted’ uz nehovotime jen o PKCS#1). Tyto nahodné nenulové hodnoty by ale mély byt pfipraveny pied
volanim odpovidajicich procedur (comp X) nebo volanim procedury "Get RNZ" uvnitf nich na jejich
pocatku.

7 Zavér

V tomto pfispévku jsme piipomnéli neékteré zasadni disledky, které ma pro kryptosystém RSA tvrzeni
o individualnich bitech, které bylo formulovano a dokazano v [HANA9S8]. Ackoliv platnost tohoto
tvrzeni je obecné povazovana za dobrou vlastnost RSA, my jsme zde upozornili na mozné negativni
disledky, které¢ umoziiuji konstrukei tokti zalozenych na postrannich kanalech. Jak dokazuji prace
[BLEI9S] a [MANGOI1], je schéma RSA nachylné k atoktim zalozenym na postrannich kanalech nejen
teoreticky, ale i prakticky. V prispévku [MANGO1] byl pivod této nachylnosti pfipisovan vlastnostem
pouzité kodovaci metody oznaCované jako OAEP. My vsak povazujeme za dulezité uvést, ze skutecny
plivod této sensitivity jde daleko za ramec pouzit¢ho kddovéani. SkuteCny piivod podle nas spociva
pravé v tvrzeni o individudlnich bitech. Vlastni diikaz tohoto tvrzeni je totiz zaroven sam o sobé
navodem k tomu, jak z ¢aste¢né znalosti otevieného textu ziskat jeho znalost tiplnou!

Pouzity typ kodovani miize diskutovanou néchylnost snizit (coz je vidét prakticky pfi srovnani
formati PKCS1-vl_5 a EME-OAEP, viz [PKCS#1], a pfislusnych utoki [BLEI98], [MANGO01]), ale
pro jeji uplné zamezeni je patrné tieba provést specifické Gpravy pfimo konkrétnich implementacich.
Pro podlozeni tohoto nazoru jsme v sekci 4 nastinili dal$i z moZznych utokd na Sifrovaci schéma
RSAES-OAEP, kde narozdil od Mangerova piistupu tto¢ime na tu ¢ast otevieného textu, ktera je pod
»spravou metody OAEP. Ukazujeme, Ze pifi dostupnosti urCitého druhu postranniho kanalu jsme
schopni ziskat informaci o nejniz§im bitu otevien¢ho textu. Na jejim zdklad¢ je pak mozné
konstruovat dalsi postupy vedouci az k ziskani celého otevieného textu. Pro zabranéni tomuto tutoku je
tfeba zamezit parazitnimu vyzafovani jednotlivych operaci v dil¢ich procedurach celého schématu, coz
uz jde daleko za ramec obecného popisu kodovaci metody OAEP.

Ve snaze prispét k obecnym druhtim opatieni proti postrannim kandlim jsme dale teoreticky prokazali
pfinos maskovaci techniky zalozené na nahodné volbé sémanticky nevyznamnych argumentt
zabezpeCovanych operaci. Ve své podstaté¢ se jedna o celkem jednoduchou myslenku, avsak jeji
teoreticky rozbor ukazuje, ze pies svoji jednoduchost miize byt tato metoda v praxi velmi pfinosna.
Jeji ucel spatfujeme zejména v roli doplnkové ochrany, ktera ma za ukol zpomalit dopad budoucich
utokl a poskytnout tak ¢as na implementaci cilenych protiopatifeni.

V Sesté kapitole jsou pak uvedena obecnd doporuceni, kterd maji za ukol pomoci vytvofit
implementaci schématu RSAES-OAEP, ktera je jednak odolnd vici aktudlnimu Mangerovu ttoku
[MANGO1], jednak bere v tivahu dal$i mozné utoky zalozené na postrannich kanalech. V tomto sméru
zejména doporucujeme sestavovat celé schéma ze zakladnich funkénich blokd, u kterych byla
provedena dostate¢nd ochrana proti parazitnimu vyzafovani. To se zde v konkrétnim ptipadé tyka
nejen funkce SHA-1, ale i dalSich operaci, které pracuji s citlivymi informacemi. Jesté jednou
pfipominame, Ze mezi citlivé informace patfi v§echny bity otevieného textu. V roli dopliikové ochrany
pak doporucujeme zvazit vyuziti popsané maskovaci techniky.
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