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Abstrakt

Spole¢na kritéria jsou celosvetové uzndvanym standardem, ktery slouzi kpfesnému vyjadieni
bezpecnostnich charakteristik v primyslu informacnich technologii. Jednou zmoznosti realizace
bezpecnostnich mechanismt je aplikovani kryptografickych technik. Tento pfispévek se snazi pfibliZit
moznosti Spole¢nych kritérii, objastiuje zakladni rysy profili bezpecnosti a upozorituje na zplsoby vyuziti
aplikované kryptografie u n¢kolika konkrétnich profilti bezpecnosti.
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1 Uvod

Spole¢na kritéria se jako norma ISO/IEC 15408:1999 stavaji celosvétovym standardem pro formulovani
bezpecnostnich pozadavkl u informacnich technologii. Tato kritéria obsahuji i pozadavky na bezpe€nostni
funkce, které se opiraji o schopnosti aplikované kryptografie.

Tento prispévek se snazi objasnit postaveni kryptografie v celém komplexu Spole¢nych kritérii. Nejprve je
pozornost vénovana postaveni kryptografickych funkci v katalogu bezpe¢nostnich funkci. V dalsich ¢astech
jsou pak demonstrovany praktické ptiklady pouziti katalogu kryptografickych funkci na existujicich
profilech bezpecnosti. Soucasné jsou rozebrany tfi moznosti zavedeni kryptografickych pozadavkl do
popisu bezpe¢nostnich technologii.

2 Spolecna kritéria

Spole¢na kritéria' (pro hodnoceni bezpeénosti informaénich technologii) [1] jsou vysledkem snah
o vytvofeni normy pro hodnoceni bezpeCnosti informacénich technologii, ktera by byla uznana Sirokou
mezinarodni komunitou. Mezi zékladni cile normy patii pfedevsim zformovani jednotnych celosvétovych
bezpecnostnich kritérii, ktera dovoli vzajemné uznavani vysledkli hodnoceni na celém svété. V SirSich
souvislostech ma tato norma piispét k rozsifeni nabidky kvalitnich bezpe¢nostnich produkta.

Celou normu ISO/IEC 15408:1999 tvoti tfi dokumenty. Prvni definuje globalni koncepci a principy
hodnoceni bezpecnosti informacnich technologii. Také je zde popsana konstrukce zakladnich pouZzivanych
struktur a vysvétlena pouzivana terminologie. Druhy dokument obsahuje katalog pozadavki na bezpe¢nostni
funkce. V tomto dokumentu je vysvétleno obecné chapani piedmétu hodnoceni’. Dalsi ¢asti obsahuji
obsirné vymezeni pozadavkd vSech jedenacti funkénich tiid, ze kterych jedna je pfimo vénovana
kryptografii. Posledni, tfeti dokument obsahuje katalog pozadavkli na bezpe¢nostni zaruky, které jsou

' Oznaceni Spole¢na kritéria (Common Criteria — CC) je vzité jméno normy ISO/IEC 15408, jejiz oficialni nazev zni
Kritéria hodnoceni bezpe¢nosti informa¢nich technologii (Evaluation Criteria for Information Technology
Security).

% Predmét hodnoceni (Target of Evaluation — TOE) je &ast produktu nebo informaéniho systému, ktera je subjektem
hodnoceni bezpeénosti.
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tvofeny deseti tfidami. V dokumentu je téZ objasnén ucel a obsah sedmi ucelovych sad, které miru zaruk
pojimaji jako uceleny soubor pozadavk.

2.1 Katalog kryptografickych pozadavku

Spole¢na kritéria soustfedi pozadavky kryptografické funkce do tfidy FCS: Kryptograficka podpora
(Cryptographic Support). Tato tiida obsahuje dvé rodiny, ze kterych prvni nazvana FCS_CKM: Kli¢ové
hospodaristvi (Cryptographic Key Management) zahrnuje bezpecnosti pozadavky spojené s zivotnim
cyklem kryptografickych klici a obsahuje nasledujici komponenty:

*  FCS_CKM.1: Generovani kryptografickych kli¢u (Cryptographic Key Generation) — zpfesiiuje
délku generovanych kli¢t, pouzité algoritmy a vazby na mezinarodni, statni ¢i oborové normativy;
« FCS_CKM.2: Distribuce kryptografickych Kkli¢i (Cryptographic Key Distribution) — stanovi
metody a pravidla Sifeni kli¢a;
« FCS_CKM.3: Pristup ke kryptografickym kli¢im (Cryptographic Key Access) — specifikuje
pouzité typy pristupd, pravidla a zpisoby zalohovani, archivace a obnoveni kli¢a;
e FCS _CKM.J4: Niceni kryptografickych kli¢u (Cryptographic Key Destruction) — upfesiiuje
metody a postupy destrukce klich véetné vazeb na ptislusné standardy.
Druha rodina FCS_COP: Provoz Kkryptografie (Cryptographic Operation) pak vyjadfuje provozni
pozadavky spojené s vyuzitim kryptografickych nastroji a obsahuje pouze jednu komponentu:

* FCS_COP.1: Provoz kryptografie (Cryptographic Operation) — pfi popisu TOE musi komponenta
upresnit zpisoby aplikace a mody kryptografickych operaci, pouzité kryptografické algoritmy,
ptipustné délky kli¢t a vazby na specializované standardy.

FCS |Kryptograficka podpora

— FCS_CKM (Kli¢ové hospodarstvi

— FCS_CKM.1 | Generovani kryptografickych klié |

— FCS_CKM.2 | Distribuce kryptografickych kligu |

— FCS_CKM.3 | Pistup ke kryptografickym kligam |

L FCS_CKM.4 | Nigeni kryptografickych kligd |

— FCS_COP |Provoz kryptografie

L{ FCS_COP.1 |Provoz kryptografie

Obrazek 1 Rozdéleni ti'idy kryptografickych poZadavku

Vsechny zformulované pozadavky jsou velice povrchni a Siroce se odkazuji na zapracovani vhodnych
mezindrodnich, narodnich ¢i oborovych norem. Divodem je ponechani prostoru pro specialni odborné
normy (napi. FIPS140 apod.), které jsou vice zohlednuji kryptograficka specifika. Z tohoto dtivodu se CC
omezuji na zakladni sty¢né body, na zaklad¢ kterych je mozné vydefinovat rozhrani, kde na jedné stran¢
mame feknéme obecnéjsi aplikovanou kryptografii (napt. hardwarovy Sifrovaci modul, popis symetrického
algoritmu) a druhou stranu tvoii spravné zaclenéni kryptografickych funkci do komplexnéjsi bezpecnostni
technologie (napt. VPN brany, PKI infrastruktury).

Tato forma velmi volné vazby Spole¢nych kritérii a kryptografickych norem oba odborné sméry piimo
nesvazuje a dovoluje jejich relativné nezavisly rozvoj. Zasadni vyhoda pak spo¢iva ve skuteCnosti, Ze
Spolecna kritéria ani jejich praktické pouziti nemusi byt nezbytné spojeno s konkrétni vymezenim
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kryptografickych parametrti. A proto mohou byt tyto parametry vyjadieny odkazy na pfisluSné normativy,
které se dokonce mohou odliSovat podle toho, kde bude TOE vyuzito (napf. nasazeni TOE v armadnim
prostfedi znamena vyuZiti specifického katalogu algoritmut apod.).

2.2 Profily bezpe¢nosti

Oba katalogy pozadavki jsou velmi komplexni a jejich pfimé pouziti je prakticky nemozné. Proto Spole¢na
kritéria definuji profil bezpecnosti (Protection Profile — PP) jako implementa¢né nezavislou mnozinu
bezpecnostnich pozadavkl uréité skupiny predmétti hodnoceni, které pokryvaji piesné vymezené potieby
uzivatele [1], [2].

Cilem profilu bezpecnosti je ptesné, jednoznacné a konzistentni vymezeni bezpecnostnich pozadavkd, které
jsou spole¢né pro urcitou mnozinu TOE. Obsah profilu je rozdélen do péti nasledujicich informacnich celk
(viz obrazek 2):

1. VSeobecny popis TOE — obsahuje informace, které dany profil identifikujici (napf. jméno PP, verze
PP ap.) a které vysvétluji obecné vlastnosti TOE. Nepovinnym popisem je upfesnéni hranic TOE a
zakladnich podminek spravného pouziti.

2. Bezpecnostni prostiedi TOE — ma jasné a jednoznacné vymezit povahu a rozsah bezpe¢nostnich
potieb TOE. Charakteristika prostiedi je dana predpoklady pouziti TOE, popisem existujicich
hrozeb a vymezenim bezpeénostnich zasad organizace, kterym ma TOE vyhovovat.

3. Bezpeénostni cile — vyjadiuji zamér jak uspokojit bezpe¢nostni potieby TOE. Casti potieb &eli
pfimo bezpecnostni funkce TOE. Zbyla ¢ast je uspokojena vlastnostmi prostredi, ve kterém ma byt
TOE pouzivéno.

4. Bezpecnostni poZadavky — jsou kli¢ovy blokem celého profilu. Zde jsou za pomoci obou katalogi
normy ISO/IEC 15408:1999 vymezeny vlastnosti v§ech bezpec¢nostnich funkci TOE a upfesnéna
miru zaruk za jejich spravné fungovani.

5. Zdivodnéni opravnénosti — doklada uplnost a bezrozpornost navrhu profilu. V prvni ¢asti musi byt
doloZena opravnénost bezpecnostnich cill (tj. vazby mezi celky 2 a 3). Ve druhé pak opravnénost
bezpecnostnich pozadavki (tj. vazby mezi celky 3 a 4).

VSeobecny popis TOE

Bezpecnostni Bezpecénostni Bezpecnosni
prostredi TOE cile pozadavky

Zdlavodnéni opravnénosti

Profil bezpecnosti

Obrazek 2 Zakladni informa¢ni celky PP

Systematické uspotadani profilu bezpecnosti pfinasi srozumitelné vyjadieni bezpecnostni potieb uzivatele,
ve kterém je plynule zvySovana podrobnost popisu. Ta zac¢ind u obecného popisu TOE a kon¢i u zdGvodnéni
vnitinich vazeb, které osvétluji existenci vSech potieb, cilli i pozadavku.

Vychodiskem kvalitniho zformovani bezpeCnosti je jasné a jednozna¢né vymezeni povahy a rozsahu
bezpecnostnich potieb, kterém ma TOE celit. Cilem popisu prostiedi je snaha piesné vymezit bezpecnostni
aspekty prostfedi. Charakteristika prostfedi je sloZzena popisu pfedpokladd, hrozeb a bezpecnostnich zasad
organizace. Popis bezpecnostniho prostiedi je i zdkladem pro nasledné aplikovani kryptografickych
pozadavki, které tudiz mohou byt zavedeny za pomoci (viz obrazek 3):
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* bezpecnostnich zasad organizace — je asi nejjednodussi cestou (blize viz profily popisované
v kapitolach 3.2 a 4.1.1);

* predpokladu — neni piili§ ¢asto pouzivanym postupem (blize viz profily popisované v kapitolach
3.1a4.1.2);

* hrozeb — je vzhledem k vyssi slozitosti vazeb pomérné narocné a pro uzivatele profilu neni pfili§
piehledné (blize viz profily popisované v kapitole 4.3);

Bezpeénostni prostredi TOE
(PFedpokIadyJ( Hrozby J( Zasady )

—/

[ Bezpecnostni cile

v

( Bezpeénostni pozadavky J

Obriazek 3 Tri formy popisu bezpecnostniho prostiedi

Jak uz bylo uvedeno profil bezpecnosti je urcen k vyjadieni zobecnénych bezpecnostnich pozadavkil (napft.
pro dany okruh néstroju ¢i zafizeni). V piipad€ vyvoje realnych zafizeni je nutné popis profilu bezpecnosti
dale upfesnovat. V téchto piipadech mluvime o specifikaci bezpecnosti (Security Target — ST) jako cilové
kombinaci bezpecnostnich komponent, ktera jiz nevyjadiuje obecny pohled na bezpecnostni problematiku,
ale vzdy je tésné spojena s konkrétnim systémem ¢i produktem.

V ptipadé¢ kryptografickych pozadavkil to znamend, Ze tvlrce specifikace bezpecnosti musi konkretizovat
vSechny zobecnéné pozadavky profilt. Jinymi slovy to znamend, ze tvlrce specifikace musi doplnit
konkrétni pouzité kryptografické funkce, algoritmy i délky klict. To je nezbytné zvlasté v ptipadech, kdy
profily obdobn¢ informace neobsahuji.

2.3 Obecny popis bezpecnosti kryptografickych moduli

Na normu ISO/IEC 15408:1999 uzce navazuje pracovni dokument ISO/IEC PDTR 15446, ktery upfesiiuje
postupy tvorby profilt a specifikaci bezpe€nosti. Zvlastnosti spojené s nasazenim kryptografickych modult
soustedi piiloha C, ktera obsahuje doporuceni zohlediujici zvlaStnosti spojené s formovanim PP ¢i ST
zahrnujici aspekty kryptografickych modult. Zakladem zminované piilohy je vycet vSeobecnych hrozeb a
bezpecnostnich zasad, které jsou s kryptografickymi moduly spojeny a které by se né€jak mély do navrhu
feSeni promitnout. Piiklady zakladnich hrozeb, cilii a jejich zdtvodnéni je uveden v pfiloze tohoto
ptispévku.

3 Evropské profily bezpeé¢nosti

Vytvaieni profild bezpecnosti neni tplné jednoduchou zélezitosti a redlné vysledky ma pouze nekteré statni
¢i komercni organizace, které disponuji dostatecnymi odbornymi kapacitami. Diky tomu vétSina obdobnych
aktivit pochazi pouze ze dvou hlavnich teritorii — evropského a amerického.

Evropské aktivity spojené s formovanim profili Ize vnimat jako pomérné roztiisténé¢ a méné koordinované.
Cinorodé jsou rtizné komeréni organizace, které svoje Cinnosti izce vazi na vladni organizace Velké
Britanie, Francie a Némecka. Pfipraveno a certifikovano bylo jiz né€kolik profilt, které naptiklad fesi
bezpecnost Cipovych karet, systému fizeni baze dat nebo mobilnich kodt. Jednotlivé aktivity se vétSinou
soustfedi na jednotlivé typy ¢i druhy bezpecnostnich technologii, avSak projekty nejsou ve veétsi méie
koordinovany.
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Jednim z prvnich evropskych organd, které zapocali s certifikaci profild bezpe¢nosti, byl ufad CESG ve
Velké Britanii. Jeho aktivity se soustfedily pfedev§im na problematiku operacnich systému a systému fizeni
bazi dat. V nedavné dobé byly aktivity rozsifeny i o bezpe¢nost mobilnich kodd. Jedinym profilem, ktery
obsirngji aplikuje kryptografické funkce, je posledni certifikovany profil oznateny Postage Meter
Approval Protection Profile upiesnujici fungovani ,,registracnich pokladen* postovnich sluzeb.

Z pohledu kryptografie jsou zajimavéjsi aktivity francouzské SCSSI, které od roku 1998 certifikovala jiz
n¢kolik riznych profild popisujicich bezpe¢nost ¢ipovych karet. Jednim s poslednich je Smart Card
Security User Group Smart Card Protection Profile, ktery byl certifikovan v zafi roku 2001 a kterému se
budeme vénovat podrobnéji.

S drobnym ptispévkem pfislo i némecké BSI, které doposud certifikovalo dva profily. Jednim z nich je profil
s nazvem Smartcard IC Platform Protection Profil certifikovany v ¢ervenci 2001, které se soustiedi na
vyjadieni bezpecnosti technického vybaveni ¢ipovych karet véetné zabudovaného programového vybaveni a
ktery vyzaduje zaruky EALA4.

Novym evropskym subjektem, ktery zacal pracovat na tvorbé profild bezpec¢nosti je iniciativa EESSI, které
ptripravuje navrh profilu s nazvem Cryptographic Module for CSP Signing Operations — Protection
Profile. Tento profil je velmi dilezity, protoZze je izce spojen s tvorbou evropskych zasad a pravidel pro
vyuzivani elektronického podpisu a podrobnéji se mu bude vénovat nasledujici kapitola.

3.1 Evropsky profil pro elektronicky podpis

Pielom stoleti evropsky informaéni primysl spojil s intenzivnimi aktivity, které jsou spojené s vyuzivanim
elektronického podpisu. Jako soucast usili se na jafe roku 2001 objevila snaha o zformulovani profilu
Cryptographic Module for CSP Signing Operations — Protection Profile (CMCSO PP), jehoz posledni
pracovni verze 0.18 byla zvefejnéna v listopadu 2001. Tento profil je pfimo odvozovan od evropskych
direktiv spojenych s elektronickym podpisem a s vydavanim kvalifikovanych certifikati.

Pfedmétem hodnoceni profilu je kryptograficky modul, ktery je jadrem davéryhodného systému pro
poskytovani sluzeb elektronického podpisu. TOE tudiz zahrnuje bezpe¢nost sluzeb spojenych s generovanim
dat pro vytvareni elektronickych podpisti a s vytvarenim zaru¢enych elektronickych podpist. Primarni
oblasti pouziti je vytvafeni zaru¢enych elektronickych podpisi, nicméné tento profil je mozné aplikovat i na
pribuzné cinnosti napft. pii tvorbé casovych razitek.

Obsahem profilu jsou pozadavky na technické a programové vybaveni kryptografického modulu. Potfebné
parametry kryptografickych algoritm nejsou v profilu obsazeny pifimo a jsou dany jen odkazem na

N 24

a vSechny pouzité bezpeCnostni mechanismy musi vykazovat minimalni odolnost na vysoké urovni.
Aplikovani profilu pocita se tfemi nezavislymi bezpecnostnimi rolemi, za které jsou povazovany role:
uzivatel, spravce a auditor. Vnitini uspradani a vnéjsi vazby TOE jsou zachyceny na obrazku 4.

. . ) Auditni
Klientska aplikace y zaznamy

Sluzby TOE

>

Rozhrani

- y Auditni
Bezpeé&nostni funkce zéznamy

Uzivatelska | Bezpecnostni

data atributy TOE

Obrazek 4 Vnitini struktura TOE
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Pohledem na tento obrazek zjistime, Ze realny uzivatel pouziva klientskou aplikaci, které pak dale
komunikuje s rozhranim TOE v zastoupeni uzivatele. Diky tomu je aplikace odpovédna za piedavani
korektnich dat a stava se tak nedilnou soucasti prostiedi, ve kterém je TOE pouzivano. Tato bezpe¢nostni
potieba se prolind celym profilem.

Zakladem pro jeji uspésné naplnéni je predpoklad A.Human Interface, ktery se pokousi o feSeni problému
spojeného s odlisnostmi v technickém a lidském vniman a fika, ze bezpeénost TOE se opira o spolehlivé
fungovani klientskych aplikaci. Profil ptfedpoklada, Ze digitalni tidaje jsou klientskymi aplikacemi zobrazeny
spravné a ze jsou predavany skrze divérny kanal. Tento pfedpoklad, v obecné roviné zajisté spravny, prenasi
zasadni problém spojeny s elektronickym podpisem na bedra aplikacniho programového vybaveni, které
tudiz nutné musi vykazovat shodné bezpe¢nostni kvality.

Pouziti predpokladu vede kformulaci dvou bezpecnostnich cili O.ENV_Application a
O.ENV_Human Interface, které jsou spojeny s bezpe¢nosti klientské aplikace. Oba cile jsou oSetfeny
pozadavky, které musi klientska aplikace obsahovat (napf. nezbytnost pouzivani davéryhodné cesty).
Bohuzel skutecné aplikacni systémy, které pozadovany komplex sluzeb obsahuji, se prakticky nevyskytuji.
A navic ani nejsou obecné zformulovany nalezité bezpecnostni pozadavky naptiklad formou ptislusného
profilu, takze je vyvoj takovych aplikaci pomérn¢ obtizny.

Nicméné je nutné konstatovat, Ze autofi si tento problému uvédomuji a nad ramec bézné praxe profil
obsahuje mnozstvi pfesné zformulovanych pozadavki, které nejsou spojeny s bezpe¢nosti TOE. Tyto
pozadavky upfesiiuji bezpecnostni vlastnosti prostiedi, ve kterém ma byt TOE nasazeno. Otazkou vsak
zustava, jak klientské aplikace vytvaret a jak je formalné hodnotit tak, aby mohl byl nalezit¢ zkompletovan
cely systém pro vytvareni elektronickych podpist.

3.2 Profil bezpe¢nosti ¢ipovych karet

SdruZeni uzivatelti Cipovych karet je hlavnim tviircem profilu Smart Card Security User Group Smart
Card Protection Profile — SCSUG SCPP, jehoz posledni verze 3.0 byla v zafi 2001 certifikovana
francouzskymi ufady. Vychodiskem nejsou pouze predchozi verze tohoto profilu (tvorba byla zahdjena ke
konci 90. let), ale téz dalsi aktivity Casto spojené s evropskymi vyrobci obdobnych technologii. Profil je
postaven na mife zaruk EAL4+ (posileny jsou pozadavky na modularitu a na stfedni miru odolnosti).

Bezpecnostni funkce TOE obsahuji predevsim: kryptografické operace, nastroje pro fizeni ptistupu, prostor
pro bezpecné ulozeni klici a schopnosti auditu. Kryptografické pozadavky jsou oSetieny organizacni
zasadou P.Crypt Std, kterd vyzaduje pouziti mechanismt v souladu pfislusnymi standardy bez bliz§iho
upiesnéni. To dava velky prostor vyrobei, kteti mohou pouzit standard, ktery je pro jejich potreby idealni
(mezinarodni, narodni, oborovy apod.). Toto volné vymezeni mize byt jednoduchym zptisobem zptesnéno
(blize popis profilu v kapitole 4.1.1).

4 Americky systém profili

Pocatky tvorby profili bezpecnosti jsou i na americkém kontinentu spojeny s méné koncepcnimi pristupy.
Ke konci devadesatych let bylo certifikovano nékolik profilti (napf. pro firewally ¢i jako nahrady za tridy C2
a B1 kritérii TCSEC). Souc¢asné s tim vznikaly i nové profily vice spojené s komerénim prostiedim. Avsak
na pielomu stoleti dochazi ke sjednoceni viceméné rozptyleného usili NSA, NIST a dalSich americkych
tvirct do komplexni program, ktery je nazyvan ,Strategie ochrany v hloubce (Defense in Depth
Strategy).

Koncepce je zastieSena dvéma organy, které vznikly sdruzenim vice rozli¢nych americké subjektti. Prvnim
organem je Inforamtion Assurance Technical Framework Forum — IATFF sdruzujici vladni i komer¢ni
organizace, jejichz spolecnym ukolem je rozvoj celé strategie v souladu s bezpe¢nostnimi potfebami a podle
skutecnych moznosti amerického informacniho pramyslu. Profily bezpecnosti jsou jednim ze zakladu
budované strategie, protoze jsou vyuzivany jako spole¢ny komunika¢ni nastroj uréeny pro popis
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bezpecnostnich vlastnosti informacénich technologii. Jak je patrné z obrazku 5, pojeti strategie je ucelené a
pocet ptipravenych profilii bezpecnosti se dnes blizi ke tfem desitkam.

Ochrana v hloubce

Ochrana Ochrana Ochrana Podpuarna
komunikacniho rozhrani vypocetniho bezpeénostni
prostredi enklavy prostredi infrastruktura

Adresarové sluzb
(LS domeny )| [( Biometiky ) (Adresarové sluzby)

Virtualni privatni Systémy detekce
sité ( Mobilni kédy )| |( Bezpetna posta ) priiniku

Obrazek 5 Profily bezpecnosti a Strategie ochrany v hloubce

( Bezpeénost ] ( Firewally ) (Operac':nl' systémy) ( Infrastruktura )
ivni ( verejnych klich
aktivnich prvkd (Vzdéleny pﬁ'stup) (Technologie Web)

Druhym organem je partnerska dohoda nazvana National Information Assurance Partnership — NIAP, kterou
uzaviely NSA a NIST. Zakladnim ukolem NIAP, ktery zlstava pln¢ pod vladni kontrolou, je udrZeni
potiebné nezavislosti hodnoceni a certifikace bezpecnosti IT. NIAP je odpovédny napt. za vybér hodnoticich
laboratofi. Soucasti ukolti NIAP je i certifikace a validace profilti bezpecnosti. Takovych je v soucasné dobe
asi jedna desitka.

Zasadni vyhodou pfistupu USA je komplexni a ucelené pojeti bezpecnosti a jasné rozdéleni odpovédnosti
zainteresovanych organl. Pfipravované profily pokryvaji nejen specializované bezpecnostni nastroje ale i
bezpecné fungovani béznych technologii (napf. operacnich systémti). Jednotné zastfeSeni navic usnadiiuje
spole¢né nasazeni a kombinovani vice rozdilnych profila.

4.1 Profily pro PKI

Dutlezitou skupinu americkych profili, které jsou tzce spojeny s aplikovanou kryptografii, shromazd’uje
dokument Certificate Issuing and Management Components (CIMC) Family of Protection Profiles,
jehoz verze 1.0 byla certifikovana v NIAP na konci fijna 2001.

Celé uskupeni tvofi Ctyfi profily, které spojuje stejna funkeni charakteristika TOE. Tu tvofi infrastruktura
vetejnych kli¢d, jejiz jadrem jsou technologie pro vydavani a spravu certifikat napt. certifikacni Ci
registracni autority a dal$i funk¢ni moduly PKI infrastruktury. Funkci, které provadi komponenty pro
vydavani a spravu certifikati (CIMC), jsou profilem rozdéleny do tfech nasledujicich kategorii:

*  bezpecnostni funkce spojené s fungovanim PKI — tyto funkce musi byt provadény pfimo uvnit
TOE;
» kryptografické funkce — jsou realizovany specidlnimi moduly v souladu s FIPS 140-1;
* ostatni bezpe¢nostni funkce — jsou vétSinou funkce, které zajist'uje operacni systém (napf-.
identifikace a autentizace uzivatel®) a které tudiz vétsinou lezi mimo TOE’.
Vsechny ctyfi profily se odliCuji riznou bezpecnostni Grovni (Security Level — SL), kterd vyjadfuje
schopnost odolavat riznému stupni hrozeb a rozsah zranitelnych mist, jez spolecné urcujici miru celkového
unosného rizika. Mnoziny predpokladti, hrozeb, organizacnich zésad, cili, pozadavkl i zdtvodnéni
spojenych s kazdou urovni jsou vyjadfeny samostatnym profilem. Tyto profily jsou hierarchicky uspotadany

N4

3 Tyto funkce mohou byt v pipadé potieby realizovany uvnitt TOE, nicméng profil je chape jako pozadavky na
prostiedi TOE.
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bezpecnostni riziko povazovat za nizké. SL1 vyZzaduje existenci dvou nezavislych roli, kde prvni je
odpovédna za spravu uctl, generovani kli¢t, nastaveni auditu. Druha pak odpovida za vydavani a spravu
certifikati. Navrzeny systém musi odpovidat mife zaruk EALI+ (posileno je testovani funkcnosti).
Z hlediska kryptografie je nutné, aby pouzité mechanismy byly v souladu s normou FIPS 140-1 Level 1.

Uroveit SL2 je urdena pro prostiedi, kde jsou bezpednostni rizika povazovana za méné vyznamna. Nad
ramec SL1 jsou rozsifeny pozadavky auditu véetné vy$$i irovné jejich ochrany. Spolu s tim jsou zptisnény
zaruky na troveit EAL-CSPP* a kryptografické funkce musi odpovidat FIPS 140-1 Level 2.

Dalsi troven SL3 je pfipravena pro prostfedi, které vykazuje stfedni miru rizika. Tomu odpovidaji dalsi
pozadavky spojené s udrZzenim integrity, vyss$i fyzickou ochranou TOE. Soucasné profil pocita se tiemi
rolemi. Prvni ma na starosti spravu G¢tl a generovani klicl, druha odpovida za vydavani a ruSeni certifikatl
a posledni ma v péci auditni zaznamy. Zaruky SL3 vychazi z irovné EAL3+ (vy$s§i naroky na podrobny
popis navrhu). Kli¢ové kryptografické moduly tohoto profilu musi odpovidat FIPS 140-1 Level 3.

Nejvétsi naroky jsou spojeny s SL4, které jesté neni komeréné dostupna, avsSak jeji pfichod lze o¢ekavat
v blizké budoucnosti. Uroven pokryva prostiedi, kde 1ze bezpe¢nostni rizika povaZzovat za vyznamna véetné
vyskytu nepratelskych jedinc. Bezpecnost je posilena piedev§im nutnosti udrzeni integrity auditnich
zaznami pomoci nezavislych Casovych razitek. Pocet roli je rozsifen na Ctyfi tim, ze ptibyva samostatna
osoba odpovédna za zalohovani. Taktéz zaruky musi byt velmi vysoké, coz je vyjadieno urovni EAL4+
(zapojeni 1 specializovanych metod vyvoje). Dilezité kryptografické moduly pak musi odpovidat nejvyssim
pozadavki FIPS 140-1 Level 4.

Na rozdil od obdobného evropského profilu, je tato rodina profilti orientovana ¢isté na technickou rovinu.
To se projevuje jiZz tim, Ze se nezminuje o elektronickém podpisu, ale pracuje pouze s terminy vydavani a
sprava certifikatu.

Zajimavym pristupem je tcelné spojeni vice obdobnych profilti do jediného dokumentu, kde jsou vétSinou
nejdiive objasnéna spole¢na vychodiska. Za t€émi pak nasleduje upiesnéni ¢i rozsifeni, které je jiz platné
pouze pro néktery ze Ctyf profild. Tento pfistup dovoluje snadné porovnani rozdili v bezpe¢nostni
narocnosti jednotlivych profili. Diky otevienému popisu profili je pak mozné optimalizovat formy
konkrétniho nasazeni podle skute¢nych potieb (napt. cilené pienesenim casti hrozeb z vyssiho profilu do
niz§iho).

Dal$im zajimavym momentem je skuteCnost, Ze katalog Spole¢nych kritérii je v profilech intenzivné
rozsifovan pravé v souvislosti se specifickymi potiebami, které jsou spojeny se systémem kli¢ového
hospodaistvi u PKI. Vyslednim projevem je nékolik novych rodin pozadavki, které uzce propojuji
jednotlivé profily bezpecnosti s normou FIPS 140-1. Nové pozadavky uptesiuji napiiklad formy ochrany
daveérnosti a integrity uzivatelskych klicl, zptisoby bezpecného uloZeni a ni¢eni kli¢l, pravidla pro export
kli¢h, zasady pro spravu certifikatt a udrzby CRL a obdobné pozadavky, které jsou specifické pro PKI

1.1.1  Profil pro bezpecné uloZeni PKI kli¢a

Dal$im zajimavym materidlem je profil Department of Defense Public Key Infrastructure Token
Protection Profile. Vychodiskem jeho posledni verze 2.00, kterd pochazi z bfezna 2001, byl profil SCSUG
SCPP pro cipoveé karty ve starSi verzi 2.0. Zminovany profil upfesituje pozadavky na uZivatelské tokeny,
které slouzi pro bezpecné ulozeni Sifrovacich klict uzivatele. Profil definuje pozadavky na technické i
programové vybaveni a je urcen pro podporu symetrickych i asymetrickych krypto-systémii.

V tomto profilu se zdsada P.Key Length odkazuje na smérnici, kterd upfesituje pouziti certifikatd X.509
v prostiedi amerického ministerstva obrany. Na jejim zakladé jsou v profilu stanoveny konkrétni délky klict
a to dokonce pro vice algoritmtl (napf. pro RSA 2048 bitti, pro DSA 1024 biti resp. pro elipticky systém 384
bitt)). Na zaklad¢ této organizacni zasady je stanoven cil O.Crypt, ktery je dale rozpracovan pii formulaci
pozadavki tridy FCS.

* Mira zaruk EAL-CSPP byla ptipravena pro kvalitni komeréni produkty a odpovida zarukam EAL3, u kterych byly
vypustény pozadavky na popisného vyjadieni navrhu na vysoké trovni abstrakce.
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Vazba na resortni pfedpis dovoluje velmi konkrétni formulaci pozadavkt véetné riznych trovni FIPS 140-1
pro odlisné moduly systému (Level 2 pro uzivatele a Level 3 pro certifika¢ni a registraéni autority). Vysoka
konkrétnost profilu se odrazi i v ptiloze E, kde je uveden seznam schvalenych kryptografickych algoritmi a
pozadované délky kli¢a.

1.1.2  Profil bezpecnosti adresarovych sluzeb

Profil Directory for US Department of Defense Class 4 PKI Protection Profile ve verzi 0.2 z listopadu
2000 je formuluje bezpecnostni pozadavky spojené s adresafovymi sluzbami a s moznostmi vzajemného
propojeni vice systémd, které jsou na infrastruktute PKI zavislé. Profil popisuje bezpecnostni naroky na bazi
adresafovych informaci (Directory Information Base — DIB), které obsahuje udaje o vSech prvcich tizeného
komunikaéniho systému. Krom toho profil obsahuje i pozadavky na bezpecné sdileni uloZzenych udaji a na
systém spravy a fizeni adresafovych sluzeb. Mira zaruk je dana urovni EAL3.

Zvlastnosti profilu je, ze kryptografické pozadavky jsou zavedeny pouZzitim piedpokladu A.Crypto. Ten
pfedpoklada nasazeni pouze kryptografickych modulti, které odpovidaji FIPS 140-1 Level 3. Dany
predpoklad se pak pfimo odrézi v cili O.CryptoFunction, ktery je nasledné pokryt nalezitymi pozadavky
ttidy FCS. Pouzity ptfedpokladu nebyva piili§ obvyklé, nicméné je téZ jednou z mozZnosti zapracovani
pozadavki kladenych na aplikovani kryptografie.

4.2 Profily pro vzdaleny pristup

Profil s nazvem Cryptographic Communications System Protection Profile formuluje bezpecnostni
pozadavky na vysoce spolehlivé in-line Sifratory, které dovoluji bezpecné pfipojeni vzdalenych uzivatelt do
lokalnich siti ¢i samostatnych domén prostfednictvim béznych telekomunikacénich siti. Profil se vyznacuje
extrémné vysokymi pozadavky na zaruky, protoZe vyrobce musi respektovat miru zaruk EALS+.

TOE

Grafické

rozhrani Vzdalené

TOE

Kryptograficky Komunikaéni

" modul adapter

Auditni
data

Auditni

zaznam

Vypocetni
systém

Obrazek 6 Uspotadani TOE profilu a jeho vazby

Usporadani TOE pocita s existenci tfech zakladnich prvkd, kterymi jsou kryptograficky modul, komunikaéni
adapter a grafické rozhrani. Kryptograficky modul je jadrem celého systému a provadi vlastni Sifrovani
vSech prenost. Nicméné podrobnéjsi kryptografické pozadavky nejsou v profilu uvadény a musi byt
stanoveny az ve specifikaci bezpe¢nosti konkrétniho produktu.

Dalsi prvky TOE je komunikaéni adapter, ktery zajistuje pripojeni systému do datové sité, a grafické
rozhrani, které je uréeno pro bezpe¢nou komunikaci s uzivateli, pomoci které je kryptograficky modul
nastavovan. Modul grafické rozhrani je t€Z odpovédny za fizeni pfistupu béznych uzivateld a za generovani
auditnich zaznamd. Ty jsou ale ukladany mimo TOE na systém, kde je TOE implementovano. Cela struktura
je vidét na obrazku 6.

Tento profil je odvozen od dvou dalsich profilt, které specifikuji naroky na bezpe¢nost vzdaleného piistupu
prostfednictvim telekomunikac¢nich sité. Oba profily jsou velmi podobné a odlisnosti jsou dany pouze vyssi
mirou zaruk u profilu HARA PP. Z kryptografického hlediska se oba profily li§i nasazenim dvou riznych
algoritmd.
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Verze

Jméno profilu Oznaceni PP CC EAL Datum
Cryptographic Communications System (CCS) Protection Profile CCS PP 1.06 2.1 EALS+ listopad 2000
U.S.. DoD Remote Access Protection Profile for High Assurance HARA PP 10 21 EALS Kerven 2000
Environments
U.S. DoD Remote Access Protection Profile for SBU-High

. 0.9 2.1 EAL2+ kvéten 2000
Environments

4.3 Profily pro VPN

Profily bezpe¢nosti pro virtualni privatni sité (Virtual Private Network — VPN) definuji pozadavky na
bezpeéné propojeni, které sdili spolecné pateini spoje. Profily dovoluji pouziti bezpecného propojeni na
urovni site—to—site, LAN-to—LAN, host—to—host, resp. jakékoli jejich kombinace. Profily soucasné rozlisuji
dva typy uzivatell, kterymi jsou mistni a vzdaleni uzivatelé VPN.

Soucasti profili je popis nékolika bezpe¢nostnich hrozeb (napt. T.MASQUERADE BYPASS,
T.MASQUERADE HIJACK, T.CRYPTOANALYTIC), kterym TOE celi n€kolika bezpecnostnimi cili
(napt. O.CONFIDENTIALITY). Cile jsou nasledné¢ pokryty pozadavky na zavedeni kryptografickych
funkei, které jsou velmi konkrétné¢ vymezeny (pfedepsany jsou algoritmy i délky kli¢d). Diky tomu jsou
kryptografické pozadavky vazany piimo na hrozby, které v prosttedi plisobi.

Nicméné nejnovéjsi profil pro VPN se snazi pouziti hrozeb jako zakladniho vychodiska omezit, a proto jsou

vecelku jednozna¢né pozadavky silngji podloZeny taktéz nékolika organizacnimi zasadami (napf.
P.CRYPTO, P.INTEGRITY).

Jméno profilu Oznaceni V;l:e CC EAL Datum
U.S. DoD Virtual Private Network (VPN) Boundary Gateway 0.6 2] EAL?2 2001
Protection Profile for Basic Robustness Environments “n

A Goal Virtual Private Network Protection Profile For Protecting 20 20 EAL3+ 5

Sensitive Information ’ ' Cervenec 2000
Virtual Private Network Protection Profile For Protecting 1.0 20 EAL3+ dnor 2000
Sensitive Information

4.4 Dalsi profily bezpecnosti

Soucasti amerického konceptu je fada dalSich profild bezpecnosti, které téz obsahuji pozadavky spojené
s aplikovanim kryptografickych technik. Formulace pozadavki byva velmi odlisna a vétSinou je podiizena
praktickym potfebam konkrétniho profilu. Napiiklad profilu bezpec¢nosti pro elektronickou postu
vyzaduje realizaci v souladu se standardem S/MIME verze 3. Naproti tomu profil bezpecnosti mobilnich
kodu si narokuje standard X.509 verze 3 s délkou RSA/DSA klice 512 biti a vyssi. Novejsi profily se pak
vétSinou presnéjSimu vymezeni kryptografickych pozadavkl vyhybaji a prostor je tak prenechan vyrobc,
kteti musi tyto zalezitosti zptesnit pii tvorbé specifikace bezpecnosti.

5 Zavér

Spole¢na kritéria jsou slozitym souborem pozadavkll na bezpe¢nostni funkce, ktery samoziejmé zahrnuje
1 kryptografické funkce. Pouziti rozsahlého katalogu usnadiuji profily bezpecnosti, které se snazi zobecnit
bezpecnostni rysy typickych pripadi nasazeni. Diky tomu se pravé profily stavaji cennym zdrojem, ktery
zptistupnuje Spolecna kritéria SirSi odborné vefejnosti. Rozsifeni obecného povédomi o uZziteénosti
Spole¢nych kritérii je cilem i tohoto prispévku.
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6.2 Pouzité zkratky

BSI Bundesamt fiir Sicherheit in der Informationstechnik

CC Common Criteria

CEN/ISSS European Committee for Standardization, Information Society Standardization System
CESG Communications-Electronics Security Group

CRL Certificate Revocation List

EESSI European Electronic Signature Standardisation Initiative
FIPS Federal Information Processing Standard

IATF Information Assurance Technical Framework

IATFF Information Assurance Technical Framework Forum
NIAP National Information Assurance Partnership

NIST National Institute of Standards and Technology

NSA National Security Agency

PKI Public Key Infrastructure

PP Protection Profile

SCSSI Service Central de la Sécurité des Systémes d'Information
ST Security Target

TCSEC Trusted Computer System Evaluation Criteria

TOE Target of Evaluation
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7 Prilohy

7.1

Prehled arovni zaruk

EAL1

funk¢né testovano (Functionally Tested) — je nejnizsi trovni zaruk a jejim cilem je poskytnuti jisté

miry divéry bez slozitéjsiho rozboru bezpecnostnich rizik. Zaruky se opiraji o uptesnéni funkéni
specifikace, vymezeni rozhrani a zpracovani bezpec¢nostni dokumentace.

EAL2

strukturované testovano (Structurally Tested) — nad ramec AEL1 zpfisiuje pozadavky predev§im na
nezavislé testovani. Vyvoj je zaroven nutné rozsifit o neformalni popis architektury a oSetieni bézné
znamych utokd.

EAL3

metodicky testovano a kontrolovano (Methodically Tested and Checked) — dovoluje svédomitym
tvlircim uplatnit maximalni zaruky, které vychazeji z osvédcenych pfistupii k vyvojovému procesu bez
podstatného navySeni naro¢nosti. Na rozdil od nizsich tfid EAL3 poZaduje ucelenéjsi testovani
bezpecnostnich funkci a mechanismu a uplatiuje postupy, které vytvari zakladni predpoklady k tomu,
aby nedochazelo ke kompromitaci TOE b&hem vyvoje. Tato urovei je doporucena pro stifedni uroven

nezavisle ovérené bezpecnosti.

EALA4

metodicky navrzZeno, testovano a kontrolovano (Methodically Designed, Tested and Checked) — je
zaloZena na velmi kvalitnich praktikach vyvoje, které jsou vysoce spolehlivé, ale nevyzaduji rozsahle;jsi
zapojeni specifickych znalosti ¢i zdroju. Timto se AEL4 stava nejnarocnéjsi Grovni, ktera jesté zistava
komer¢né unosna. Toho je docileno hlubsim popisem navrhu a dolozenim odolnosti proti utoktim

s omezenymi zdroji.

yvoje

¢ni metody vy

Komer

EALS

poloformalné navrZeno a testovano (Semiformally Designed and Tested) — je prvni trovni, ktera
vyZaduje zapojeni specializovanych metod vyvoje. Zaruky se opiraji o existenci formalniho modelu,
ktery je doplnén poloformalnim vyjadfenim celkového navrhu. Tato Groven vyzaduje strukturovany
navrh a zakladni analyzu skrytych kanald. Produkty tak odolavaji Gitoktm, pfi kterych jsou pouzity
zdroje stfedni vykonnosti.

EAL6

poloformalné ovéfeny navrh a testovano (Semiformally Verified Design and Tested) — vychazi
z modularniho a vrstveného navrhu a vysledny produkt musi byt vysoce odolny viici itoktim. Cely
vyvoj musi probihat v pfisn¢ fizeném prostiedi.

EAL7

formalné ovéfeny navrh a testovano (Formally Verified Design and Tested) — je nejnaro¢néjsi a
vychazi z pln¢ formalniho navrhu. Souc¢asné dochazi i k cilenému sniZeni slozitosti navrhu. To
znamena, Ze vyvoj je spojen s neumérné vysokymi naklady a praktické pouziti této trovné je velmi
omezené.

yvoje

izované metody vy

Special

7.2

Typické hrozby spojené s kryptografickymi aktivy

Oznace

ni Hrozba

T.EMI

vyzafovani.

Kryptograficky diilezita aktiva TOE mohou byt prozrazena neautorizovanym osobam ¢i uzivatelim formou elektromagnetického

T.IMPERSON | Utoénik mtize predstirat identitu opravnéného uZivatele TOE.

T.ERROR Opravnény uzivatel ¢i neautorizovana osoba mohou do TOE zavléci chybu, ktera povede k prozrazeni dulezitych aktiv.
T.MODIFY Integrity informaci mtize byt poskozena neautorizovanou modifikaci nebo zni¢enim informaci.
T.ATTACK Neodhalené kompromitovani kryptografickych aktiv muze byt zpisobeno tim, Ze se utoénik pokusi provést ¢innosti, pro které

nebyl autorizovan.

T.ABUSE Neodhalené kompromitovani kryptografickych aktiv muze byt zpiisobeno tim, Ze autorizovany uzivatel TOE provede ¢innosti,
pro které byl autorizovan.
T.MAL Kryptograficka aktiva mohou byt modifikovana nebo prozrazena diky selhani TOE.

T.PHYSICAL | Bezpecnostné dulezité ¢asti TOE mohou byt cilem fyzického utoku, ktery poskodi jejich bezpecnost.
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7.3 Priklady bezpecnostnich cili TOE

Oznaceni Bezpecnostni cil

0.1&A Pted vlastnim pouzitim musi TOE kazdého uzivatele identifikovat a deklarovana identita musi autentizovana.

0.DAC TOE musi poskytovat nastroje na fizeni a omezeni pfistupu k objektim a zdrojim, za které TOE odpovida. Nastroje musi byt
schopny prosadit pfislusna bezpecnostni pravidla.

O.PHP TOE se musi samo chranit pted neautorizovanymi fyzickymi Gitoky, modifikaci ¢i zneuzitim.

O.INTEGRITY | TOE musi obsahovat nastroje, které odhali ztratu integrity.

O.FAILSAFE | V piipadé vyskytu chyby musi byt bezpeény stav TOE zachovan.

O.ADMIN TOE musi obsahovat funkce, které dovoli jeho efektivni spravu, kterou provadi pouze autorizovani spravci.

O.EMI Musi existovat procesni a fyzicka opatieni, které omezi moznosti neautorizovaného prozrazeni zpisobené elektromagnetickym
vyzafovanim.

O.PHYSICAL | Kritické ¢asti TOE musi byt chranény pted fyzickymi utoky, které by mohly ohrozit jejich bezpecnost.

7.4 Piiklad zdivodnéni opravnénosti cili

Hrozba Cile Zdtvodnéni opravnénosti
T.EMI O.EMI Vhodna opatfeni mohou snizit riziko prozrazeni kryptograficky dulezitych aktiv zptisobené vyzarovanim.
T.IMPERSON | O.I&A Identifikace a autentizace uzivatel snizuje riziko spojené s predstiranim identity.
T.ERROR O.FAILSAFE | Pozadavek na zachovani bezpe¢ného stavu snizuje pravdépodobnost prozrazeni nebo modifikace dilezitych
kryptografickych aktiv v disledku chyby.
T.MODIFY O.INTEGRITY | Schopnost odhaleni ztraty integrity snizuje Sance Uspé$né zmény aktiva.
O.ADMIN Spravna konfigurace a administrace snizuje riziko neopravnéné modifikace.
T.ATTACK O.1&A Identifikace a autentizace snizuje moznost neautorizovaného piistupu.
0.DAC Rizeni piistupu v souladu se zasadami sniZuje riziko provedeni nezidoucich &innosti.
T.ABUSE O.DAC Rizeni piistupu v souladu se zdsadami snizuje riziko provedeni nezadoucich ¢innosti.
T.MAL O.INTEGRITY | Schopnost odhaleni ztraty integrity zvySuje pravdépodobnost zjisténi zavady.
O.FAILSAFE | Pozadavek na zachovani bezpe¢ného stavu snizuje pravdépodobnost prozrazeni nebo modifikace dilezitych
kryptografickych aktiv v disledku selhani.
T.PHYSICAL | O.PHP Ochrana pred fyzickym utokem snizuje riziko fyzického Gtoku.

O.PHYSICAL | Omezeni fyzického pfistupu na autorizované osoby snizuje riziko fyzického utoku.
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