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. Prostredi, Gtoky, pozorovani, napady
= WBACR AES
n.  Stavebni prvky protokolu
«  I/O kdédovani pro CBC
= WBACR AES hash
m.  SEcure AUthenticated Transport protocol
«  autentizacni Cast
= transportni ¢ast
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Mﬂi_?ro protokol

= autonomni komunikace aplikaci

= aplikace nese autentizacni informace sama

» autentizace, dlivérnost, Cerstvost komunikace
= klient/server (strana B/strana A)

= server (strana A) ,bezpecné" vypocetni prostredi

= klient (strana B) vypoCetni prostredi UtoCnika

=« Cteni/modifikace instrukci/paméti (disassem., debugger)

= priklady pouziti:

= PC/webserver, PC/smart card

« DRM, malware, patch/plug-in download
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= odhaleni citlivych dat
= Sifrovaci kliCe, zpracovavana data
= modifikace zpracovani
= protokolu (vzdy akceptuje autent. od ,A")
« dat (pfijme data od ,A")
= vyuziti ¢asti kddu ve vlastni reZzii
=« autentizace vaci ,A”
= pristup k datlim meziAa B
= kritické operace:
= porovnani, prace s otevienymi daty
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White-Box Attack Resistant AES

= Chow, Eisen, Johnson, Oorschot [1]
= AES (Rijndael) 128bitd kli¢, 128bitl blok
= Bé&Zna implementace AES:
= Kli¢ + data,
= operace XOR, maticové nasobeni ...
= WBACR AES:
= jen data (kli¢ predem urcen)
= pouze nahledy do predpoctenych tabulek T
» Vi==5=>V(i+1) = T[5];
« algoritmus nahledd i tabulky ,volné" pFistupné
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*WBACR AES — vyhody
= Ukryti hodnoty pouzivaného klice

data, —0|!IE.]':].| « F,(data,) —;_I-;-op:g;‘ +F,(data,)
data, = OP, (data, ). data, = OP, (data,);
= Oddélitelna Sifrovaci/desifrovaci ¢ast
= ~ asymetricka kryptografie
= Vstupni a vystupni kédgvéni (I00)

WBACR|
P EM)F Apg [Foa|

*F, (M)

io CO se shazime?

Chceme rozsirit jeji vlastnosti
na cely protokol
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Pozorovani & napady 1/2

= symetricka vs. asymetricka kryptografie
= utajeni hodnoty klice (oddélitelnost)
= keksik (random vs. Cas, sekvence)
= utajeni hodnot klict
= WBACR AES
=« (WBACR DES)
= nezaménitelné zpravy (B->A za A->B)
= Sifrovat + ,,smérové" klice (Ka->g != Ks->a)
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= Cerstvé zpravy (A->B)
= Zi = E(data); Z' = R ® Z;
= aktualizace: Ri+1 = hashk(Ri);
= dlvérnost/integrita pouzivanych dat
= mobilni kryptografie [2]
= OP(data) => OP'(f(data)); f tajné
= nahrazeni porovnavacich operaci
= Al=A"=> hash(A, A") != hash(A, A)
= vysledek ,vhodné" pouzit na transformaci data
« Al= A’ => chybna data
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$ I/0 kdédovani pro CBC 1/2

= problém Fou(C) @ Fin(P,, ;)
= zména kédovéni ®
= 3 kddovani f, g, h
=« f ... vystupni, h ... vstupni WBACR AES
= g ... datové, aplikovano libovolné pred Sifrovanim
= f(C) ®g(P,,) = h(C®P,,)
= n-bitové I0C, nahodna bijekce
. 10C ECB = (24!
= 10C CBC = 2 2¢(2%-1)x(2K-2)X ... X (2¢-K)
= 1 blok = Sestnact 8-bitovych kodovani (27470)
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Klicovana hashovaci funkce

= Z blokového Sifrovace (WBACR AES)
= Matyas-Mayer-Oseas
= I/O kddovani pro CBC
= pouzito pro aktualizaci Kr
= jen jediny blok dat ®
= Vvlastnosti
= ochrana predchozi/nasledujici hodnoty Kr
= ochrana proti (smysluplné) modifikaci
= neni oteviena podoba Kr
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=]
b WBACR AES (IV)
! [

7.12.2004 13

SEcure AUthenticated
Transport protocol

= neni novy protokol, je nova implementace
« zaloZeno na 3-priichodovém I1S09798-2 [2]
= provazanost autentizace a prenosu dat
= specialni implementace jen u strany B
= odstranéni porovnavacich operaci
= autentizacni/Sifrovaci klice WBACR AES
= ukryti zpracovavanych dat
= okolni operace dle mobilni kryptografie
= uniformni operace, modifikace
= vyhodné pro ,obfuscation" [4], kontrolu integrity
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$ SEAUT _-___z_a__l__Jtentizaénl' Cast

= 3-prlichodovy 1S09798-2
= pokud KD, , == KE_

= oddélena Sifrovaci a desifrovaci funkcénost
= extrakce tabulek KDautH nevytvofi 2. zpravu

= ustanoveni inicialni hodnoty Kr

1. A~ B:lidp N
2. A—=B:id (Na.Np.idg)}.
3 A~ B _\;g._\'_”}.
4, KNpg, = 1 =
Vs 15

SEAUT - transportni ¢ast

= divérnost, éerstvost zprav mezi A a B
= vstupni a vystupni kddovani

= provazanost s okolnim kédem (mobilni kryptografie)

= 2zvySuje robustnost pouZiti Kr (nelze odstranit bez I0C)
= Cerstvost pomoci Kr

= aktualizace po kazdé zpravé (neni nutny citac ...)

= chybna hodnota znehodnoti zpravu
H. A, B vypocton: K, = Hy,(KNp,
G. A—DB:{idA, id
7. A, B vypoctou: K .
8. A= D:{idAid (data))}.
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Provazanost I0C

= RT tabulky (I0Cx(5) -> I0C(5))
Piiprava K, Aktualizace K, Sifrovani (CBC), uZiti K,

1
1
1
! | N E R |
: IR‘I‘(].I)I WEACR AES
WEACR AES ! | |
[ oG] ' E X
' &
1
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Zaver
= implementace na strané B:
= utajeni kli¢d ~ WBACR AES
= nezameénitelnost ~ ,smérové" klice & oddélitelnost
= Cerstvost zprav ~ uziti & zména Kr
= hodnota dat, provazanost ~ MC (nahodna bijekce)
= neni samonosné, kombinovat ochrany
= ,0bfuscation", kontrola integrity
= nezavisla vyuzitelnost stavebnich blokd
= IOC pro CBC, WBACR AES hash

http://www.svenda.com/petr/secur efw_cz.html
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