Prehlad problematiky

s Problém uchovavania dokumentoy:

Pr()blémy elektrOHICkej = Dostupnost, [ntegrita, Nepopieratelnost'.
s = Bezpecnost” (Dovernost) x Pristup.
arChlvaCIe = Prostriedky:
= Symetricka a asymetrickd kryptografia,
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= Rezimove a organizacne opatrenia, predpisy. . .

Bezpecnost’ algoritmoy Vyvoj faktorizaicie

MIPS-rok: Doba vypoétu v rokoch na pocitaci s vykonom 1 MIPS




Odhad bezpecnosti RSA Posledné zname rekordy
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Odporicané dizky kl’icoy Hardvér buducnosti

= Obmedzend zivotnost’ elektronického podpisu. n TWIRIL — Specializovany: HW na faktorizaciu
RSA.

= Kvantovy pocitac:
= Prehodnotenie algoritmoy.




Zivotnost’ médii Uchovavanie dokumentov

= Zivotnost’ nosicov je obmedzena: = Sukromnd sfcra:
= Trezor, firemna LAN/SAN, ...

= Zodpovedajii sami za svoje dokumenty.
m Polosukromna (certifikovand) stéra:
= Notar, banka
s Problém ziskat® ¢itacie zariadenie = Musia sa predpismi, licenciou.

m Moralna zivetnost — neustale noyeé nosice.

» Fyzicka zivetnost — napr:,,CD plesen’ — oxidacia
ochrannej vistvy.

s M67eme mat’ v centralnom archive, ale pre = Statnasfeér

koncového pouzivatel’a treba ,,prekopirovat™, = Stdtny ar !
= Organizacne najnaroc :

/, matrika, kataster, vojensky archiv, ...

Proprietarne forma at. ) L ,
= Eropriciamesonmtyda: = Konflikt verejného zdujmu a potreby ochrany.

Podpisovanie a archivacia ILegislativa

» Potiebne stanovit’ zodpovednosti za = Vyhl4ska NBUI 542/2002 Zb. 0/spbsobe a postupe
archivovany dokument. pouzivania elektronickeho podpisu v obchodnom a

)y . o .. administrativnom styku,
= Nutnost’ casovych peciatok a zabezpecenej

. . §8 - Spracovanie elektronickeho dokumentu:
evidencie:

) ) = (1) Organ verejnej moci alebo organ verejnej spravy po
= Je treba evidovat’ napr. aj CRL. prevzati elektronického dokumentu s nim zaobchédza

- Speciélne forméty a pl'OtOkOly podpisovania obdobnym sposobom ako s pisomnostou.

NG - S—— . o m Zakon o utajovanych skutocnostiach.
= Archivny zaruceny elektronicky podpis.

. DN . 2 = Priprava novely Zakona o elektronickompodpise.
= Zdiel'ané podpisovanie.




