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= Davéryhodna archivacni autorita :
= Dva zakladni aspekty: digitalni archiv
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Model funkénich komponent OAIS
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= Elektronické podpisy, ¢asova razitka,

L] ETSI formaty pro dlouhodobé podpisy (BES, EPES, ES-T, ES-C)

ESA —_———

. XML podpisy (ETSI 101 903)
] Itans, zfetézené hashe, ERS
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m  Legislativa, pfistupy

[ ] Zakon o archivnictvi - vyhlaska spisova sluzba

[ ] vyhlaska o archivaci

] smysl legislativniho usporadani (i ele.podpis bez zakona by $lo pouzit u
soudu jako dikaz (ale cena leckého posudku, iz ani, ochoty

soudu se takovymto dokazovanim zabyvat).

[ ] akreditace archivacni autority - zatim je tfeba k tomu vytvofrit zaklady

[ ] (podminky na podpisovy kli¢ ArchA, bezpeé informacni ystému
] migrace formata

] vyhlaska k ¢asovym razitkim
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= Normy

= OAIS (Reference Model for an Open Archival Information System (OAIS) , ktery byl
vydan jako BLUE BOOK CCSDS 650.0-B-1, January 2002 a v roce 2003 jako norma
1SO 14721:2003)

= ETSI TS 101 733, V.1.5.1, Electronic Signatures and Infrastructures (ESI);
Electronic Signature Formats

= rfc.3126, Electronic Signature Formats for long term electronic signatures
= ETSITS 101 903, v.2.0.2, XML ADvanced Electronic Signatures
= Dokumenty pracovni skupiny Itans (zatim ve formé draftu)

= Norma ISO pro ¢asova razitka, ISO 18014 (ma tfi

®m  Ajiné (bezpecnostni dokumentace, atd.)
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= Digitalni podpis v éFe kvantovych potitaéu
. Buchmann et al. : Post-Quantum Signatures

= milniky: 1994 - Shoriv algoritmus

. 2001 - Implementace na kvantovém pogitaéi (7-qubit - NMR), Chuang et al.

" piedpovéd za 15-20 let budou kvantové potitace dostateéné velke, aby rozbily
. systémy digitéiniho podpisu pouzivané v praxi

. RSA, DSA, ECDSA

. pokud do té doby nebudou standardizované algoritmy pro podpis, které odolaji kvantovym poéitagim - bude zle
= Matematické problémy, které kvantové potitace neumi fesit:
= NP-tézké problémy

= nalezeni nejkratiiho vektoru v celoiselng miifi shortest resp.closest vector problem -SVP resp. CVP) ... LLL algoritmus, BKZ
algoritmus (podpisova schémata Micciancio, NTRU)

= -teorie kodi...minimum weight problem --je NP-ipiny (CFS systém, kody Goppa)

= -kombinatoricka teorie grup: uzli¢kové grupy (signature based on so called conjugacy problem)

" Jhadratcks systémy s vico proménnjmi (soustava rownic 2:stupnd, obocny MQ problém jo Np-ipiny) - SFLASH (soucist aktvity

= -Merklovo schéma (vyuZiti hashovacich funkci)
= -Okamoto - kvantovy poitaé generuje klié

= Hledéme podpisové algoritmy s pokud moZno co nejkratsimi kiiéi, dostateénd bezpeéné a také s Sirokym spektrem pouzitelnosti.
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