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Abstrakt

Hiji-bij-bij byla navrzena na konferenci INDOCRYPT 2003. Je to proudova Sifra se 128bitovym nebo
256bitovym kli¢em a dvéma mody S$ifrovani. V zakladnim modu (B) generuje 128bitové bloky hesla KS,, KS;,
KS,, ..., které jsou xorovany na otevieny text. V samosynchronizaénim modu (SS) je to asynchronni proudova
Sifra, kterd pracuje s celistvymi 128bitovymi bloky hesla KS (KS,, KS;, KS,, ...), otevieného textu M (M, M;,
M,, ...) a Sifrového textu C (C,, C, C,, ... ).

V prispévku odhalujeme zavazné slabiny v obou modech.

V modu SS pro 128bitovy kli¢ ukazujeme utok se znalosti libovolného 1 bloku otevieného textu M; pro i = 4. Se
slozitosti 2° je mozné desifrovat celou zpravu M a odvodit cely klic.

V modu SS pro 256bitovy kli¢ ukazujeme utok se znalosti libovolného 1 bloku otevieného textu M; proi >4 a
dalSich cca 66 libovolnych bitii otevieného textu, které mohou byt rozprostieny v n€kolika riiznych blocich M;
pro j = 4, j # i. Na zaklad& této znalosti miizeme se slozitosti 2°’ deifrovat celou zpravu M kromé prvnich &tyi
blokli. Zname-li navic dalSich libovolnych 62 bitl otevieného textu z prvnich ¢tyi blokti M || M || M, || M3, pak
se slozitosti 2’ miizeme desifrovat celou zpravu M a odvodit cely klic.

V modu B s 256bitovym klicem ukazujeme, Ze se znalosti libovolnych 34 za sebou jdoucich blokii oteviené¢ho
textu Ize desifrovat celou zpravu M se sloZitosti 2!,
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1 Uvod

Sifra Hiji-bij-bij [1] byla navrzena ve velmi nedavné dobé jako jedna z mala proudovych Sifer spole¢né s modem,
umoziujicim samosynchronizaci. V takovém modu pfi vypadku casti Sifrového textu dojde na desifrovaci stran¢
po uréité dob& k synchronizaci a desifruje se opét spravny souvisly text. Sifra by méla vétsi uplatnéni, pokud by
tato synchronizace probihala na bitové urovni, tj. byl umoznén vypadek 1 nebo n€kolika bitti, ale HBB pozaduje
synchronizaci na urovni celych neporusenych 128bitovych blokli. Z tohoto hlediska je jeji pfinos jako
asynchronni proudové Sifry sporny, nebot’ misto ni lze vyuzit 128bitovou blokovou Sifru v modu CFB. V [1] se
uvadi, ze zakladnim principem HBB je kombinace linearni a nelinedrni casti, pficemz piinos HBB je spatfovan v
navrhu obou &asti. Utoky, které popisujeme, viak ukazuji, ze slabinou HBB je

e zplsob kombinace obou ¢asti,
* nevhodny navrh nelinedrni ¢asti, ktera vytvaii velké tridy slabé ekvivalentnich klica,

* nevhodné zpracovani linedrni ¢asti, ktera poskytuje malé mnozstvi kliCové entropie pro kombinaci s
nelinearni ¢asti.
Prispévek ma nasledujici strukturu. V druhé kapitole uvadime nezbytny popis HBB. V kapitole 3 se zabyvame

utoky na HBB v modu SS, v kapitole 4 utoky na HBB v modu B. V kapitole 5 uvadime nekteré poznamky a v
kapitole 6 je zaver.

2 Popis Sifry

V tomto odstavci uvedeme nezbytny popis HBB. HBB pouziva linearni registr LC (512 bitl) a nelinearni registr
NLC (128 bitlt). Oba jsou v inicializacnim procesu naplnény pomoci Sifrovaciho klice (KEY, 128 bitl nebo 256



bitl) a poté se pravideln¢ aktualizuje jejich stav v jednotlivych krocich. V modu SS zévisi tato aktualizace na
Sifrovém textu. Obsah registri LC a NLC je pak sméSovan a vytvaii bloky hesla. V nasledujicim pracujeme s
fetézci ruznych délek, jedna se ale vzdy o celistvé nasobky 32 bitli, které nazyvame slova. Pokud proménnou
indexujeme hranatymi zédvorkami, jedna se o jeji odpovidajici (32bitové) slovo. Napiiklad u 512bitového fetézce
LC je LC[15] jeho posledni slovo. Pro zietézeni dil¢ich fetézcl A a B pouzivame zéapis A || B nebo (A, B) podle
kontextu. Dale pouzivame oznaceni SideW(LC) a MiddleW(LC) pro krajni a stfedni slova 512bitového fetézce
LC. Konkrétné pro LC = LC[0] || LC[1] || ... || LC[15] definujeme

«  SideW(LC) = LC[0] || LC[7] || LC[8] || LC[15],
MiddleW(LC) = LC[3] || LC[4] || LC[11] || LC[12].

Negaci fetézce X bit po bitu oznacujeme nonX a pocet jeho bitl znac¢ime |X|. X <<< n znamena cyklicky bitovy
posun fetézce X o n bitll doleva. Jednotlivé bity fetézci Cislujeme od jedné vyse zleva doprava a oznacujeme
pomoci slozenych zavorek. Naptiklad posloupnost prvnich tii bitd fetézce LC oznacujeme LC{1, 2, 3}, zatimco
LC{512} je posledni bit fetézce LC. Nyni zavedeme dil¢i funkce a procedury Exp(), Fold(), NextState(),
Evolve(), FastTranspose(), Round(), NLSub(), NLF() a celkovou funkeci Sifrovani.

2.1 EXP() a FOLD()

Tyto funkce expanduji nebo komprimuji sifrovaci kli¢ KEY v zavislosti na jeho délce.
Pro [KEY| =256, KEY =KEY[0] | KEY[1] || ... | KEY[7], definujeme
* Fold(KEY, 128) = (KEY[0], KEY[1], KEY[2], KEY[3]) O (KEY[4], KEY[5], KEY[6], KEY[7]),
* Fold(KEY, 64) = (KEY[0], KEY[1]) O (KEY[2], KEY[3]) OO0 (KEY[4], KEY[5]) O (KEY[6], KEY[7]),
* Exp(KEY)=KEY || nonKEY.
Pro [KEY|= 128, KEY = KEY[0] || KEY[1] || KEY[2] || KEY[3], definujeme
* Fold(KEY, 128) =KEY,
* Fold(KEY, 64) = (KEY[0], KEY[1]) O (KEY[2], KEY[3]),
* Exp(KEY)=KEY | nonKEY || nonKEY || KEY.

2.2  Evolve(s, C)

Vstupem Evolve(s, C) je 256bitovy fetézec s = (sy, Sy, --., S256), zatimco C je 256bitovy konstantni fetézec C = (cy,
Ca, ..., Cas6). Evolve(s, C) je 256bitovy stav celularniho automatu CA, nésledujici po stavu s. CA je definovan
ttidiagonalni konstantni matici A 256 x 256 tak, ze Evolve(s, C) = A*s. Hlavni diagonala matice A je tvofena
bity 256bitového fetézce C, tj. Aj; = 1, Azz = Ca, ..., Azseas6 = Case @ 0b¢ vedlejsi diagonaly obsahuji jednicky.
Operace probihaji v binarni aritmetice. Oznac¢ime-li S novy stav automatu, mame S = Evolve(s, C) = A*s, tj.

S;i=cis; Osy,

Sz = N O CoSy O S3,

S3 = Sy O C3S3 O S4,

atd. ...

Syss = S254 [ Cas58255 L 256,
Sys6 = S255 Ll €2565256-

2.3 NextState()

NextState(LC) pracuje se vstupnim 512bitovym fetézcem LC = LC[0] || LC[1] || ... || LC[15], ktery je chapan jako
dva 256bitové tetézce LC[0] || LC[1] || ... || LC[7] a LC[8] || LC[9] || ... || LC[15]. NextState dale pouziva dvé
256bitové konstanty Ry a Ry, jejichz konkrétni hodnota je definovana v [1]. S prvni polovinou LC je provedena
linearni transformace Evolve s konstantou Ry, s druhou polovinou linearni transformace Evolve s konstantou R;.
Obe¢ poloviny jsou poté spojeny a vysledkem je 512 bitovy fetézec



NextState(LC) = Evolve(LC[0] || LC[1] || ... || LC[7], Ro) || Evolve(LC[8] || LC[9] || ... || LC[15], Ry).

NextState je linearni zobrazeni. Pouziva se k obnové linearniho registru jednoduse takto: LC = NextState(LC).
Utoky nevyuzivaji zadnou vlastnost konstant Ry a Ry, ale mnohokrat se vyuziva fakt, ze kazdy bit {i} nového
stavu LC zavisi pouze na tfech bitech {i-1, i, i+1} pfedchoziho stavu LC. Je to dusledek pouziti celularniho
automatu CA v linearni ¢asti schématu.

2.4 FastTranspose()

FastTranspose(NLC) je pevné definovana permutaci 128 vstupnich biti NLC. Konkrétni hodnota permutace je
definovana v [1]. Utoky nevyuzivaji zadnou specialni vlastnost této permutace.

2.5 NLSub() a F()

NLSub(NLC) pracuje se 128bitovym vstupem NLC jako s 16 bajty. Kazdy bajt substituuje za bajt pomoci
pevného substitu¢niho boxu S, ktery je definovan v [1]. Vysledkem je 16 bajtli, chapanych opét jako 128bitovy
fetézec. Nase utoky nevyuzivaji zddnou specialni vlastnost substitu¢niho boxu.

Zobrazeni F(NLC) pracuje se 128bitovym vstupem NLC, vystupem je 128bitovy fetézec Y = F(NLC), ktery
vznikne nasledujicim postupem:

1. NLC=NLCSub(NLC),

2. temp =NLC[0] OO NLC[1] O NLC[2] O NLC[3],

3. fori=0to 3 do NLC[i] = (temp U NLC[i]) <<< (8*i + 4),
4. NLC = FastTranspose(NLC),

5. Y =NLSub(NLC).

Snadno se lze piesvédeit, ze F je bijekci na mnozing {0,1}'**. Kromé& toho vyuzijeme vlastnost, ze F je siln¢
nelinearni zobrazeni, které nema Zadnou uziteCnou linedrni aproximaci. Tato vlastnost je dokazana v [1] (Véta
5).

2.6 Round()

Vstupem Round(LC, NLC) je 512bitovy linearni registr LC a 128bitovy nelinearni registr NLC, vystupem je
128bitové heslo KS a novy obsah obou registrtt LC i NLC. Vystup (KS, LC, NLC) = Round(LC,
NLC)definujeme nasledovneé:

1. LC = NextState(LC),

2. NLC=F(NLC),

3. KS=NLC O SideW(LC),

4. NLC=NLC O MiddleW(LC).

2.7 ZaSifrovani s HBB v modu B a SS

V obou modech nejprve probehne inicializacni proces, definujici poc¢atecni nastaveni registrti takto:
1. LC=Exp(KEY), F =Fold(KEY, 64), NLC =F || nonF,
2. fori=0to 15 do (T meqs, LC, NLC) = Round(LC, NLC),
3. LC,=T;|Ty||T;| To, NLC.,=NLC,C3=T; C,=T, C,;=T,.
ZasSifrovani zpravy M = My || My || ... || My, klicem KEY na Sifrovy text C = Cy || C || ... || Cy.1 probiha
a) v modu B podle vztahi:

fori=0ton-1do

{



(KS;, LC;, NLC;) = Round(LC; j, NLC;),
Ci=M; 0KS;,

}s

b) v modu SS podle vztahi:

fori=0ton-1do

{
(KS;, LC;, NLC)) = Round(LC;,;, NLC;,,), poznamenejme, ze LC;; a NLC; jsou v nasledujicich krocich
prepsany jinou hodnotou
C;=M,; 0KS,,
LCi=Exp(KEY) U (G, Ciy, Ci, Cia),
NLC; =Fold(KEY, 128) 0 C; 0 C;; O Ci, O Cyis,
}.

3 Utoky na HBB v modu SS

Ukazeme utoky pro obé délky klice. Budeme je definovat jako tvrzeni a konkrétni postup utokd bude vidét z
dikaz.

3.1  256bitovy kli&

Tvrzeni 1. Uvazujme HBB v modu SS s 256bitovym klicem. Predpokladejme znalost jednoho bloku otevieného
textu M; pro néjaké i =4 a dalsich 66 bitii otevieného textu, které mohou byt rozprostieny v nékolika riiznych
blocich M; pro j 24, j #i. Potom se sloZitosti Fadové 2% miizeme desifrovat cely otevieny text M kromé prvnich
¢tyr bloki. Pokud zname navic dalsich 62 bitii z prvnich ctyr blokil otevieného textu, miizeme desifrovat cely
otevieny text a urcit cely klic¢ se slozitosti Fadove 2.

Diikaz. Dikaz provedeme v nasledujicich odstaveich. Nejprve urc¢ime cast klice a ¢ast otevieného textu.

3.1.1 Rekonstrukce ¢asti klice a ¢asti otevireného textu

Ze znalosti bloku otevieného a Sifrového textu M; a C; ur¢ime odpovidajici blok hesla KS; = M; O C;. Protoze i =
4, na tvorbé KS; se podili pouze znamé bloky Sifrového textu. Poznamenejme, Ze na tvorbé prvnich ctyt bloka
hesla KS, az KS; se podili i vnitini proménné schématu T, T, T, a T, které se nepfedavaji na komunikacnim
kanalu.

Podle definice zaSifrovani bloku M; pro i = 4 mame:
1. LGCi; = Exp(KEY) O (Ciy, Cia, Cis, Cia),
2. NLC;; =Fold(KEY, 128) O (Ci, U0 Ci, O Ci5 U Ciy),
3. NLC;=F(NLC,,),
4. LC;= NextState(LC.)),
5. KS;=NLGC; O SideW(LC)),
6. C=M,;U0KS.
Pro 256bitovy kli¢ KEY mame

«  Fold(KEY, 128) = (KEY[0] O KEY[4]) | (KEY[1] O KEYI[5]) || (KEY[2] O KEY[6]) || (KEY[3] O
KEY[7]),

* Exp(KEY)=KEY || nonKEY.



Z definice funkce NextState() mame LC; = NextState(LC;.;) = NextState(Exp(KEY) O (Ci.;, Ci, Cis, Cig)) =
NextState(KEY || nonKEY) O (Cy_, Cis, Cis, Cis)) = Evolve(KEY U (Ci4, Ci,), Ro) || Evolve(nonKEY [ (Ci,
Cia), Ry).

Ze vztahu LC; = Evolve(KEY O (Ci4, Ci»), Ry) || Evolve(nonKEY O (Ci3, Ci.4), Ry) a definice funkce Evolve
plyne, Ze pokud se tyka zavislosti na kli¢i, pak LC;i{1, ..., 32} zavisi pouze na bitech KEY{l, ..., 32, 33} a
LC;{225, ..., 256} zavisi pouze na bitech KEY {224, 225, ..., 256}.

Téchto 66 bitd klice, tj. KEY[0], KEY[7], KEY {33} a KEY {224} ur¢ime hrubou silou. Zvolme tedy néjakou
jejich hodnotu. Z pfedchoziho vztahu vypocitame LC;{l1, ..., 32} a LC;{225, ..., 256}, tj. LC;[0] a LC;[7]. Na
stejnych bitech klice je vSak zavisla i ¢ast druhé poloviny fetézce LC;, proto vypocitame také slova LC;[8] a
LC[15]. Takze zname SideW(LC;) = LC;[0] || LC;[7] || LC;[8] || LC;[15].

Pomoci SideW(LC;), zndmého bloku hesla KS; a vztahu KS; = NLC; [0 SideW(LC;) urc¢ime blok NLC;. Protoze F
je bijekce, vypocitame NLC; | = F'I(NLCi). Z vyrazu NLC;,; = Fold(KEY, 128) O (Ci; O C;, O Ci;; O Ci4) pak
obdrzime Fold(KEY, 128). Poznamenejme, ze Fold(KEY, 128) obsahuje zna¢nou informaci o kli¢i.

Nyni ukaZeme, jak vypocitat KS; pro libovolné j = 4, j # i, a tim deSifrovat celou zpravu M kromé prvnich ¢tyf
bloku.

Diky linearit¢ zobrazeni NextState mdme LC; O LC; = NextState(Exp(KEY) 0O (Ci;, Cis, Cis, Cig) O
NextState(Exp(KEY) O (Cj.i, Cj2, Cjs, Ci4)) = NextState( (Exp(KEY) O (Exp(KEY) O (Ci.y, Ciz, Cis, Cis) O
(Cj,l, Cj,z, Cj,3, Cj,4)) = NeXtState((Ci_l, Ci_2, Ci_3, Ci_4) O (Cj,l, Cj,z, Cj,3, Cj,4)). BlOky LC1 a LCJ se tak lisi o
znamou hodnotu. ProtoZe zname SideW(LC;), odvodime odtud i SideW(LC;). Ze znalosti Fold(KEY, 128) dale
obdrzime

* NLCj, =Fold(KEY, 128) O (G;,; O Cj,, O Cj3 U Cjy),
* NLC;=FNLCy,),
* akonecné KS; = NLC; O SideW(LC;).

Timto zpiisobem jsme schopni odSifrovat vSechny bloky M;, kde jsou ndm zndmé hodnoty bitil otevieného textu.
Pokud se vypocitané¢ a znamé hodnoty biti otevieného textu nerovnaji, kli¢ KEY {1, ..., 33, 225, ..., 256} byl
nespravny a zkousime jeho dalsi hodnotu. K urceni jediné hodnoty klice postaci ptiblizné 66 bitli informace o
otevieném textu. SloZitost utoku je tak maximalng 2°° *66 operaci ifrovani HBB, stiedni hodnota je pfiblizné 297
operaci, nebot’ falesny kli¢ je vyloucen diive nez po 66 pokusech.

V dikazu budeme pokracovat po kratké vsuvce o slabé ekvivalentnich kli¢ich.

3.1.2 Slabé ekvivalentni kli¢e

Poznamenejme, ze ze znalosti 66 bita klice KEY[0], KEY[7], KEY {33} a KEY{224} a jednoho bloku
oteviené¢ho textu jsme ziskali dalSich 128 biti klicové informace Fold(KEY, 128). Protoze Fold(KEY, 128) =
(KEY[0] O KEY[4)) | (KEY[1] O KEY[5]) || (KEY[2] O KEY[6]) || (KEY[3] OO KEY[7]), zname téchto 128 +
66 = 194 hodnot:

e 66bit KEY {1}, KEY{2}, ..,KEY{32}, KEY{33} a KEY {96}, KEY {97}, ..., KEY {128},
«  66bith KEY {129}, KEY {130}, ..., KEY {160}, KEY {161} a KEY {224}, KEY {225}, ..., KEY {256},
62 souttit KEY {34} O KEY{162}, KEY{35} O KEY{163}, .., KEY {95} O KEY{223}.

Vidéli jsme také, ze k desifrovani celé zpravy M kromé prvnich ¢tyt blokli nam postaci tato informace, piicemz
neni nutné urcovat dil¢i bity klice v 62 souctech KEY {34} O KEY {162}, KEY {35} 00 KEY {163}, ..., KEY {95}
0 KEY {223} . Existuje tedy vzdy minimalng 2°* kli¢t, které ifruji zpravu M (kromé prvnich &étyk bloki) stejné.
Tyto kli¢e proto nazyvame slabé ekvivalentni.

3.1.3  Rekonstrukce zbytku klice a zpravy

Nyni hrubou silou zrekonstruujeme i zbyvajici bity klice KEY {34, ..., 95}. VyuZijeme pfedpokladanou znalost
dalsich 62 bitl otevieného textu z prvnich Ctyt blokl zpravy M.

Zvolme hodnotu KEY {34, ..., 95}. Ze soucti KEY {34} O KEY {162}, KEY {35} O KEY {163}, ..., KEY{95} O
KEY {223} dopocitame KEY {162, ..., 223}, ¢imz mame urceny vSechny bity kli¢e. Nyni odsifrujeme prvni ctyti



bloky zpravy M a vysledek porovnadme se zndmymi 62 bity otevieného textu. Pokud nedojde ke shod¢€, zkouSime
dal3i kli¢ a7 nalezneme spravny. Tato &ast utoku navysuje sloZitost pouze aditivng, a to o zhruba 2% Sifrovani
HBB, takZe celkova slozitost rekonstrukce klice zistava fadove 2% operaci Sifrovani HBB, ged.

3.2 128bitovy kli¢

Utok na 128bitovy kli¢ je podobny jako na 256bitovy. Odlignost vyplyva z jiné definice funkce Fold(KEY, 128)
a Exp(KEY) pro tuto délku klice.

Tvrzeni 2. Uvazujme HBB v modu SS se 128bitovym klicem. Predpoklddejme znalost jednoho bloku otevieného
textu M; pro i = 4. Potom je mozné desifrovat cely otevieny text se slozitosti Fadove 2%.

Diikaz. V tomto piipadé mame

* Fold(KEY, 128) =KEY,

* Exp(KEY)=KEY | nonKEY || nonKEY || KEY.
Z linearity funkci Evolve() a NextState() vyplyva

LC; = NextState(LC; ;) = NextState(Exp(KEY) U (Ci.;, Ci,, Ci3, Cig)) = NextState((KEY || nonKEY || nonKEY ||
KEY) 0 (Ci-la Ci-27 Ci-37 Ci-4)) = NextState( (KEY || KEY || KEY || KEY) a (Ci»l || nonCi_2 || nOHCi,g || Ci-4)) =
NextState(KEY || KEY | KEY | KEY) O NextState(Ci; || nonCi, || nonCi; || Ci4). Podobné LC; =
NextState(KEY || KEY || KEY || KEY) O NextState(Cj.; || nonC;, || nonC;s || Cj4). Odtud je vidét, Ze libovolné
bloky LC; a LC; se li$i o zndmou hodnotu nezévislou na kli¢i.

Déle médme LC; = NextState(KEY || KEY || KEY || KEY) O NextState(Cy; | nonC;, || nonCi; || Cig) = (
Evolve(KEY[O] || ... || KEY[3] || KEY[O] || ... || KEY[3], Ro) || Evolve(KEY[O] || ... || KEY[3] || KEY[O] || ... |
KEY[3], R;)) O NextState(C;; || nonCi,, || nonC;; || Ci4). Proto LC; [0] a LC; [8] jsou (vzhledem ke kli¢i) pouze
zévislé na bitech KEY {1, ..., 33} a LC; [7] a LC; [15] na bitech KEY {96, ..., 128}.

Nyni ur¢ime bity klice KEY {1, ..., 33} a KEY {96, ..., 128} hrubou silou. Zvolme proto jejich hodnotu. Potom
ur¢ime LC; [0], LC; [7], LC; [8], LC; [15], tj. SideW(LC; ). Déle Fold(KEY, 128) =NLC,, 0 C;; O C,, O C; O
Cy =F'(NLC) 0 Cy O Cip O Ciy O Ciy = FI(KS; O SideW(LC; ) O Ciy O Ci, O Cis O Cyy. Protoze
Fold(KEY, 128) = KEY, pravé jsme urcili cely kli¢ KEY.

Nyni porovname vypoctené hodnoty bitd klice KEY s hodnotami KEY{l, .., 33} a KEY{96, ..., 128},
zvolenymi na pocatku utoku. Pokud nenastane shoda, testujeme dalsi hodnotu kli¢e. Pokud nalezneme vice nez
jeden kli¢, 1ze falesné kli¢e vyloudit pomoci nékolika dalsich bitli otevieného textu. Nakonec obdrzime pouze
jediny spravny kli&. Proto sloZitost itoku je fadové 2° operaci §ifrovani HBB.

Na zakladé ziskané hodnoty KEY miizeme v tomto piipadé desifrovat celou zpravu M véetné prvnich ¢tyt blokd,
ged.

4 Utok na HBB v modu B

Nasledujici postup plati pro obé délky klice, ale uvazujeme pouze 256bitovy kli¢, kde tento utok vyznamné
snizuje silu Sifry.
Tvrzeni 3. Uvazujme HBB v modu B s 256bitovym klicem. Ddle predpokladejme znalost libovolnych 34

naslednych blokii otevieného textu. Potom je mozné desifrovat cely zbytek otevieného textu se slozZitosti radové
140

Diikaz. V inicializa¢nim procesu se z klice KEY o délce 256 bitl vytvori pocatecni nastaveni registrd NLC_; a
LC_,, viz odstavec 2.7. Z tohoto nastaveni se za¢ina generovat heslo a soucasné se prubézn¢ aktualizuje kontext z
(NLC;,, LC;.1) na (NLC;, LC)) proi=0, 2, ..., n-1 takto:

1. LC;= NextState(LC;,),

2. NLC;=F(NLC;,) U MiddleW(LC;),
3. KS;=F(NLC;,) O SideW(LC)),

4. CG=M;0KS.



Nejprve pro jednoduchost uvazujme, ze zname 34 naslednych blokd otevieného textu My az Ms; od pocatku
zpravy, tj. zname bloky hesla KS, az KSs3. Ukdzeme, Ze se sloZitosti cca 2% yrgime NLC_ a LC,, coz postacuje
k desifrovani celé zpravy M.

Nyni budeme urcovat 140 bita LCy{1, ..., 32, 33, 34, 35}, LC({222, 223, 224, 225, ..., 256}, LCy{257, ..., 288,
289,290, 291} a LC({478, 479, 480, 481, ..., 512} hrubou silou. Zvolme tedy jejich hodnotu.

Potom pomoci NextState() fadek po fadku dostdvame

LC{]1, ..., 32,33, 34},L.C, {223, 224, 225, ..., 256},L.C, {257, ..., 288, 289, 290},L.C, {479, 480, 481, ..., 512},
LCy{1, ..., 32,33}, LC,{224, 225, ..., 256}, LC,{257, ..., 288, 289}, LC,{480, 481, ..., 512},
LCs{1, ..., 32}, LC5{225, ..., 256}, LC;{257, ..., 288}, LC;{481, ..., 512},
tj. obdrzime hodnoty SideW(LCy), SideW(LC,), SideW(LC,) a SideW(LC3).

Nyni podle vztahu NLC;; = F'I(KSi O SideW(LC))) proi=0, 1, 2 a 3 vypocitame NLC_;, NLC,, NLC,; a NLC,.
Dale vypocteme

«  MiddleW(LC,) = NLC, O F(NLC.;) = NLC, O KS, O SideW(LCy) = F(KS, O SideW(LC,)) 0 KS, O

SideW(LCy)

«  MiddleW(LC,) = NLC, O F(NLC,) = NLC, O KS, O SideW(LC,) = F'(KS, O SideW(LC,)) O KS, O
SideW(LC))

«  MiddleW(LC,) = NLC, O F(NLC,) = NLC, O KS, 0 SideW(LC,) = F'(KS; O SideW(LC5)) O KS, O
SideW(LC»)

Mezi vypocitanymi hodnotami MiddleW(LCy) a MiddleW(LC,) vSak musi platit 124 linearnich vztahd, nebot’
124 bitd MiddleW(LC,) se vypocitd pomoci MiddleW(LC,). Podobné¢ mezi hodnotami MiddleW(LC,) a
MiddleW(LC,) plati dalSich 124 line4rnich vztahti. Tyto vztahy jsou vzijemné linedrné nezévislé, za
predpokladu, Ze funkce F! je kvalitni nelinedrni funkce. Skute¢né, jestlize F! nepropaguje linearni vztahy mezi
vstupy (KS; O SideW(LC)), KS, O SideW(LC,) a KS; O SideW(LC;)) a vystupy, pak podle vyse uvedenych
rovnic jsou MiddleW(LCy), MiddleW(LC,) a MiddleW(LC,) linearn¢ nezavislé. Mezi vypocitanymi hodnotami
musi tedy platit 248 vztahl. Pokud neplati, hodnoty LCy{1, ..., 32, 33, 34, 35}, LC({222, 223, 224, 225, ..., 256},
LCy{257, ..., 288, 289, 290, 291} a LC({478, 479, 480, 481, ..., 512} byly zvoleny na pocatku chybné¢. Zkousime
dalsi, az zdstane pouze jedna spravna hodnota téchto 140 biti. Proto sloZitost tohoto postupu je zhruba 2'*
sifrovani HBB.

Nyni vyuzijeme znalosti dalSich 30 slov KS, az KS;; a budeme postupné rozsifovat znalost bitd LC, v krocich
pro i =4 az 33 podle nasledujiciho postupu.

Na pocatku i-t€ho kroku (i = 4 az 33) zname

o LCy{l, ..., 32 + (i-1)}, LCy{225 - (i-1), ..., 256}, LCo{257, ..., 288 + (i-1)} a LCy{481 - (i-1), ..., 512},
tedy zname také SideW(LCy),

o LC{{l1, .., 32 + (i-2)}, LC{225 - (i-2), ..., 256}, LC,{257, ..., 288 + (i-2)} a LC,{481 - (i-2), ..., 512},
tedy zname také SideW(LC,),

e LC{l, .., 32}, LCyi{225, .., 256}, LC.1{257, ..., 288} a LCi, {481, ..., 512}, tedy zname také
SideW(LCi_l),

«  MiddleW(LC,), MiddleW(LC)), ..., MiddleW(LC}.),
® NLC,[, NLCo, ceey NLCi,z.

Nyni zkousime vSechny mozné hodnoty ¢tyt bith LCy{32 + i}, LCo{225 - i}, LCy {288 + i} a LC({481 - i}. Z nich
a z ostatnich zndmych bitl proménnych LC, az LC;.; postupné pomoci NextState() vypocteme

LC, {32 + (i-1)}, LC, {225 - (i-1)}, LC, {288 + (i-1)} a LC, {481 - (i-1)},
LC,{32 + (i-2)}, LC,{225 - (i-2)}, LC,{288 + (i-2)} a LC,{481 - (i-2)},
LC;{32 + (i-3)}, LC3{225 - (i-3)}, LC3 {288 + (i-3)} a LC;{481 - (i-3)},



LCy {32+ 1}, LC;, {225 -1}, LC,; {288 + 1} a LC,, {481 - 1}.

Z hodnoty SideW(LC;.;) a nove ur¢enych biti LC;,; vypocitame celé SideW(LC;). Dale vypocitame NLC;; = F
(KS; O SideW(LC;)) a odtud MiddleW(LC;.;) = NLCy.; O F(NLCj,).

Mezi vypocitanou hodnotou MiddleW(LC;;) a ndm znamou hodnotou MiddleW(LC;,) vSak musi platit 124
linearnich vztahd, nebot 124 bitd MiddleW(LC;.)) se pocita z bitit MiddleW(LC;,). Pokud uvedené vztahy
neplati, zkousime jiné hodnoty LC,{32 + i}, LCy{225 - i}, LC({288 + i} a LCy{481 - i} dokud nedojde ke shodé.
Po maximalné 2* pokusech nalezneme jejich pravou hodnotu. SloZitost uréeni 4 uvedenych bitli je maximalng 2*
Sifrovani HBB.

Na konci i-tého kroku tedy zname

e LCofl, ..., 32 + i}, LCo{225 - i, ..., 256}, LCo{257, ..., 288 + i} a LCo{481 - i, ..., 512}, obsahuje
SideW(LCy),

« LC{{1, ..., 32+ (-1)}, LC {225 - (i-1), ..., 256}, LC,{257, ..., 288 + (i-1)} a LC, {481 - (i-1), ..., 512},
obsahuje SideW(LC,),

«  LG{1, .., 32}, LGi{225, ..., 256}, LC;{257, ..., 288} a LC;{481, ..., 512}, obsahuje SideW(LC;),
*  MiddleW(LCy), MiddleW(LC)), ..., MiddleW(LC;,,),
* NLC,4, NLC,, ..., NLC;;.

Predpoklad pro nasledujici krok je tedy splnén a miizeme induktivné pokracovat dale.

Slozitost viech 30 kroki je maximalné 30%2* sifrovani HBB.

Po ukonceni 33. kroku zndme

«  LCy{l, ..., 32,33, 34, ..., 64, 65}, LCo{192, 193, ..., 224, 225, ..., 256}, LCy{257, ..., 288, 289, ..., 320,
321} a LCy{448, 449, ..., 480, 481, ..., 512},

*  MiddleW(LC;,), MiddleW(LCs)), ..., MiddleW(LCy).
Z tetézce LC, tedy nezname uz jen slova LCy[2], LCy[5], LCy[10], LCy[13].

Nyni ukazeme jak uréit LCy[2] na zakladé¢ znalosti slov LCs,[3], LCs[3], ..., LCy[3] z MiddleW(LC3,),
MiddleW(LC;)), ..., MiddleW(LCy).

Postup ma 32 krok:
e Ze znalosti LC5,{97}, LC3;{97, 98}, LC30{97, 98}, ..., LC{97, 98}, LCyx{97, 98} urime postupné
LC51{96}, LC30{96}, .., LCy{96}. Naptiklad LC;;{96} wuréime ze vztahu LC; {96} [O

Ro{97}*LC3,{97} O LC;5,{98} = LC;,{97}, kde je jedinou neznamou.

e Ze znalosti LC;3{96}, LC5,{96, 97}, LCy{96, 97}, ..., LCy{96, 97} uréime postupné¢ LCs;,{95},
LCy{95}, ..., LCy{95}.

e Ze znalosti LC;3p{95}, LCy{95, 96}, LCx{95, 96}, ..., LCy{95, 96} urCime postupné¢ LCy{94},
LCx{94}, ..., LC({94}.

e Ze znalosti LC, {66}, LCy{66, 67} ur¢ime LCy{65}.
Tim jsme urcili bity LCy{65, 66, ..., 96}, tedy celé slovo LCy[2].

Podobné jako LCy[2] bychom ze znalosti MiddleW(LCs;), MiddleW(LCj,), ..., MiddleW(LCy) ur¢ili i zbyvajici
slova LCq[5], LCo[10], LCo[13] ze slov 4, 11 a 12 fetézch MiddleW(LCs,), MiddleW(LC3)), ..., MiddleW(LCy).
Tim jsme urcili cely fetézec LC,.

Nyni z LC, vypocteme LC, ptfiCemz NLC_; uz zname. Pomoci hodnot LC_; a NLC_ deSifrujeme cely zbytek
Zpravy.

Na pocatku utoku jsme uvazovali, ze zname bloky My az Ms;. V piipad€, ze zname bloky M; az M3 pro
libovolné i > 0, urcili bychom stejnym postupem jako vyse hodnoty NLC;.; a LC;;. Z nich pak zp&tnym vypoctem



ur¢ime NLC;, a LC;, a dale az NLC_; a LC_;. Je tedy lhostejné, v jakém misté se znamé bloky oteviené zpravy
nachazi.

Slozitost Gtoku je tak 2'*° + 30*2* ifrovani HBB, tj. cca 2'* sifrovani HBB.

Uvedeny utok pro 256bitovy kli¢ vyznamné redukuje silu Sifry, coz ukazuje na chybu v jejim navrhu.

S Dalsi poznamky k bezpecnosti a vlastnostem HBB

V modu SS ma tvorba proménnych T béhem prvnich 16 rund velmi omezeny vyznam, nebot’ tyto proménné se

vyuZiji jen pro §ifrovani prvnich &tyi blokil otevieného textu. Utoénik miiZe proto tuto fazi ignorovat a zaméfit se
na lusténi dalsSich blokt, které nejsou na proménnych T zavislé.

Koncepce HBB jako proudové asynchronni Sifry je sporna, protoze by mohla byt pouZzita blokova Sifra se
128bitovym blokem v modu CFB misto. Garance pienosu celistvych 128bitovych blokii nebyva bézna.

Délka heslové posloupnosti je v popisu HBB [1] omezena na 2* blokd, méla by viak byt mensi. Z
narozeninového paradoxu vyplyva, Ze se v této posloupnosti s pfiblizné 50% pravdépodobnosti nachazi dva
512bitové "superbloky"” Sifrového textu (Ciyy, Cisz, Ciss, Ciss) @ (Ciri, Cira, Cirs, Cira), majici shodnou 128bitovou
hodnotu Ciy; O Ciyp, O Ciyz O Ciyy = Cjsy O Cjip O Cjyz3 O Ciuy. Nasledujici blok hesla se v téchto piipadech (v
modu SS) li§i pouze o konstantu SideW[NextState(Ciry, Cisz, Cis, Cirg)] O SideW[NextState(Ciiy, Cjra, Ciss,
Cig)]. Odtud vyzafuje 128 bitova informace o odpovidajicich blocich otevieného textu, coZ neni ziddouci
vlastnost.

6 Zavér

V prispévku jsme ukazali nékolik zévaznych slabin Sifry HBB, které vyplyvaji z nevhodného navrhu a
kombinace jeji linearni a nelinearni &asti. V modu SS mizeme 128bitovy kli¢ rekonstruovat se sloZitosti 2% a
256bitovy kli¢ se slozitosti 2°”. V modu B s 256bitovym kli¢em lze se slozitosti 2'*° desifrovat celou zpravu
pouze na zaklad¢ znalosti 34 naslednych blokti otevieného textu. Odtud vyplyva, ze HBB ma vazné slabiny a
neméla by byt pouzivana.
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