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Abstrakt

Bezpecna zafizeni byla navrzena predevSim pro zajisténi duivérnosti citlivych kryptografickych dat. Data
samotnd neopousti pfislusné zatizeni, a kryptografické operace, pii kterych jsou data vyzadovana, jsou timto
zafizenim provadény. Aby libovolna aplikace mohla bezpecné zafizeni pouzivat, je definovano aplikacni
programovaci rozhrani (API). Tento pfispévek pojednava o Utocich na a pies tato APl a zaméfuje se na utoky
vedouci k ziskani PING — PIN Recovery Attacks. Hlavnim cilem je vytvofit piehled typickych utokd. V prvni
¢asti se vénujeme utokiim, které vyuzivaji nedostatecné kontroly parametrti funkci. Druha ¢ast obsahuje utoky
na bankovni API zneuZivajici $patného navrhu formati PIN-blokid, do nichZ jsou PINy pfed zaSifrovanim
formatovany.
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1 Uvod

Pro realizaci bezpe¢né komunikace v elektronickych aplikacich je zajisténi spravnosti kryptografickych funkci
(integrita kryptografickych funkci a divérnost ptislusnych kryptografickych kli¢t) bezpodmine¢nou nutnosti.
U bézné pouzivanych vypocetnich systémil toho Ize dosahnout jen velmi obtizn¢ a diivodem jsou dva okruhy
problémi. Predevsim je to hardware, ktery je typicky zcela fyzicky nezabezpecen a umozituje kompromitaci
systému, pokud k nému tto¢nik ziska fyzicky ptistup. Déle je to obrovsky rozsah programového vybaveni, coz
implikuje velké mnozstvi chyb, které mohou (bez ohledu na jejich pivod) ovlivnit funkénost libovolné asti
tohoto programového vybaveni. Snaha odstranit tyto problémy je hlavnim divodem pro navrh a pouzivani
hardwarovych bezpecnostnich zatizeni (HSM - Hardware Security Module). Ta maji fungovat jako
divéryhodnd vypocetni baze (TCB - Trusted Computing Base), ktera poskytuje veSkeré potiebné
kryptografické operace.

Aplikacni oblasti, jez odstartovala vyvoj HSM, bylo bankovnictvi. Hlavni skupinou aplikaci pak elektronické
transakce v bankovnich sitich (napf. VISA, MasterCard, American Express) zahrnujici komunikaci jednotlivych
bank a komunikaci s jejich penéznimi bankomaty (ATM). Tyto rozsahlé ATM sité', do kterych je v dnesni dobé
sdruzovano stale vice bank, umoznuji zakaznikiim provadét finanéni transakce témér z kteréhokoliv mista na
svéte. Jednotlivé banky si vSak nedivéruji a HSM byly zvoleny jako mechanizmus, ktery umozni efektivné
provadét bankovni transakce. Mezi problémy, které bylo tieba vyfesit, patii zabezpeceni divérného pienosu dat
¢i bezpecna sprava kryptografickych klica a jinych citlivych dat (napf. PIN®) tak, aby se predeslo podvodim ze
strany klientll i zaméstnancti bank.

HSM poskytuji prostiedi pro bezpecné provadeni citlivych operaci. Ptistup k témto operacim je mozny pouze
ptes pfedem definované softwarové rozhrani — tzv. aplikacni programovaci rozhrani (API).

Predpokladalo se, ze takovato abstrakce citlivych operaci a pfistup aplikaci pouze k ,hlavickam funkci®
poskytne dostateéné zaruky bezpeénosti. Bohuzel ekonomie postupné prevazila bezpecnost. Snaha o co
nejflexibilnéjsi navrh HSM, a zpétna (i soucasna) podpora konkurencnich standardli a norem, zapficinila takovy
nartst ve slozitosti programového vybaveni HSM, Ze bezpecnost citlivych dat uvnitt HSM jiz nelze déle zarucit.

Duikazem je stale narustajici pocet utokti na API riiznych HSM, jejichz piehledem a analyzou se budeme v tomto
ptispévku zabyvat.

'V tomto piispévku bude pojem ATM sit znadit vzdy sit’ penéznich bankomatf, a vyznam zkratky ATM je tedy nutno interpretovat
nikoliv jako Asynchronous Transfer Mode, ale jako Automatic Teller Machine.



2 Nedostate¢na kontrola parametri funkci

U bankovnich HSM je jednou z nejcitlivéjsich oblasti prace s PINy bankovnich karet — tim je také vymezena
pravdépodobné nejvice pouzivanad ¢ast bankovniho API. Ovéfovani PING bylo hlavni motivaci pro zavadéni
HSM v bankovnictvi, protoze umoziovaly klientim bank pouzivat své bankovni karty kdekoliv po svété. Je
pozoruhodné, jak Spatné jsou chranény citlivé parametry praveé funkci zajistujicich operace s PINy.

Utoky vedouci k ziskani PING — PIN Recovery Attacks tvofi jednu z nejvétsich tiid utokt na soutasné HSM.
Tyto utoky demonstruji techniky, s jejichz pomoci lze ze zaSifrovaného PIN-bloku bez znalosti kli¢e ziskat
hodnotu PINu. K jejich provedeni staci v nekterych pifipadech pouze pfistup k API daného zafizeni, které je
soucasti bankovniho systému (s fadné nainstalovanymi kli¢i) a jeden zaSifrovany PIN-blok. Kromé toho, Ze jsou
utoky extrémné rychlé a snadno implementovatelné, 1ze je vétSinou aplikovat i na vice druhii bézné pouzivanych
API?, &imz postihnou mnohem vice HSM. V tomto prispévku vychazime piedevsim z [2, 3, 4].

Na uvod bychom jen radi zminili zptisob prace s PINy. PINy jsou formatovany do tzv. PIN-blokti — CPB (clear
PIN block), coz jsou 8bajtové struktury. Tyto se po zaSifrovani nazyvaji EPB (encrypted PIN block). Tuto
terminologii budeme dale pouzivat.

3 Utoky na decimalizaéni tabulku

Typicka verifikacni funkce pro ovéfovani PINu na zakladé validaénich dat (obvykle je to ¢islo uctu) vygeneruje
PIN a porovna jej s PINem ziskanym z EPB>. Bezpec¢nostnim problémem téchto funkci jsou metody generovani
PING. Ty vychazeji ze starych metod pouzivanych bankomatem IBM 3624 (vyrabénym od poloviny
sedmdesatych let). Jednim z parametrd téchto funkci je decimalizaéni tabulka umoznujici prevod Cisel ze
Sestnactkové (format vystupu Sifrovaci funkce) na desitkovou soustavu (bankomaty pouZzivaji numerickou
klavesnici). S touto pievodni tabulkou lze délat zajimavé véci. Nejdiive se ale podivejme, jak se PIN generuje.

3.1 Techniky generovani a verifikace PINu

Existuje mnoho metod pouzivanych pro generovani a verifikaci PINa. Typickymi ptiklady jsou metody IBM
3624 a IBM 3624 Offset. IBM 3624 generovani PINU je zalozeno na valida¢nich datech (obvykle je to ¢islo uctu
— PAN), ktera jsou zaSifrovana PIN generujicim kli¢em a pozadovany pocet Cislic je pfeveden do desitkové
soustavy (decimalizovan) a zvolen jako PIN.

Verifikace pak probiha analogicky, avsak PIN generujici kli¢ se nazyva PIN verifikujici kli¢ a vypocitany PIN
je nakonec porovnan s PINem ziskanym z EPB. Metoda IBM 3624 Offset navic pouzitim offsetd umoziuje
zménu PINu zékaznikem. Generovani zde probiha stejné jako v predchozim piipade, ale vysledek se nazyva
IPIN (intermediate PIN) a offset je ziskdn odectenim IPINu od zvoleného PINu. VSechny operace sc¢itani a
od¢itani se provadéji na jednotlivych Eislicich (modulo 10) a k decimalizaci se pouziva decimalizacni tabulka.
Néazorny piiklad vypoétu zakaznikem zvoleného PINu pii verifikaci metodou IBM 3624 Offset je uveden nize.

Cislo étu je reprezentovano pomoci ASCII ¢&islic v dekadické soustavé a poté interpretovano jako
hexadecimalni vstup blokové Sifry DES (resp. 3DES). Po zaSifrovani PIN generujicim klicem je vysledek opét
pfeveden do hexadecimalni soustavy a zkracen na prvni Ctyfi cifry. Ty v8ak mohou obsahovat hodnoty 'A'-'F",
které nejsou obsazeny na numerické klavesnici bankomatu, a proto jsou pomoci decimalizacni tabulky
prevedeny na cislice dekadické soustavy. K vysledku je pficten offset, ¢imz se ziska hodnota pro porovnani s
PINem, ktery byl zadan bankomatu (viz obr. 1).

¢islo G¢tu (PAN): 4556 2385 7753 2239
ZasSifrovany PAN: 3F7C 2201 OOCA 8AB3
Zkraceny zaSifrovany PAN: 3F7C

IPIN: 3972 decimalizacni tabulka
Verejné pristupny offset: 4344 vstup 0123456789ABCDEF
Zvoleny PIN: 7216 vystup 0123456789012789

Obr.1: Postup vypoctu PINu metodou IBM3624 Offset.

% Naptiklad IBM CCA API, HP(dfive Compaq)-Atalla API a Thales-Zaxus-Racal APL
3 Vstupem funkce nemiize byt piimo PIN, protoZe bankovni programator by mohl snadno vyzkouset viechny PINy (10* moznosti) a uréit
hodnotu PINu v EPB.



Tyto metody byly pouzity v nejstarSich typech bankomatt, a jsou stale rozsifeny a implementovany i v novych
HSM (podporuje je naptiklad i CCA API v IBM 4758). Jedinou zménou je, ze valida¢ni data byla ptivodné
ulozena spoledné s offsetem na karté (na magnetickém prouzku) a jediné, co musel bankomat chranit, byl PIN
generujici klic. Dnes jiz verifikace PING neprobiha v bankomatu, ale ve vydavajici bance, takze EPB jiz neni na
karté potieba a PIN generujici kli¢ je ulozen bezpecné v bance.

V dal$im textu bude decimalizacni tabulka zadavana jen jako posloupnost vystupnich hodnot (viz obr. 1), s tim,
ze piislusné vstupni hodnoty budou implicitné '0'—'F'. Bez (jmy na obecnosti budeme také (pokud nestanovime
jinak) pracovat pouze se Ctyimistnymi PINy.

3.2 Utoky vyuZivajici znamych zaSifrovanych PINu

Nez se pustime do popisu tokt, jen kratce uvedeme zakladni mozné parametry funkce pro verifikaci PING (dale
jen VerifyPIN) a shrneme jak pracuje:

1. kli¢ pro Sifrovani PINu; 5. zaSifrovany PIN — EPB (encrypted PIN block);
2. Kkli¢ pro verifikaci PINu — pro vypocet IPIN; 6. verifikacni metoda;

3. format PIN bloku; 7. data — pole obsahujici decimaliza¢ni tabulku,

4, wvalida¢ni data — pro ziskani PINu z EPB, validacni data a offset.

obvykle ¢islo uctu (PAN);

Verifikace pak probiha tak, ze EPB (5) se desifruje klicem (1) a podle formatu (3) se z né€j extrahuje PIN (v
pripadé nekterych formath jesté pomoci validacnich dat (4)). Soucasné se vezmou validacni data (7), ktera se
zaSifruji klicem (2) a pomoci decimalizac¢ni tabulky a offsetu (7) se vytvoti PIN (tento postup se v zavislosti na
pouzité verifika¢ni metodé (6) mize v praxi mirn¢ lisit). Oba PINy se pak porovnaji.

Nejjednodussim tutokem je vyuziti decimalizacni tabulky ke zjisténi Cislic, které se vyskytuji v PINu.
Nastavime-li naptiklad decimaliza¢ni tabulku na samé nuly, bude PIN vygenerovany metodou IBM 3624 roven
¢tyfem nulam (vSechny Cislice jsou decimalizovany na '0").

Timto trikem mtizeme pomoci funkce generujici zasifrované PINy (pro jednoduchost dale jen GenEncPIN, ktera
v bankovnim API vzdy existuje a ma podobné vstupni parametry jako VerifyPIN) ziskat EPB obsahujici PIN
0000. Jestlize nyni pfi verifikaci pouzijeme jako parametry tento EPB a ,nulovou® decimalizacni tabulku,

vy v

probéhne verifikace uspésné (tj. z EPB desifrovany PIN 0000 je roven vygenerovanému PINu).

Necht’ D,,;, je korektni decimaliza¢ni tabulka a D; jsou nové binarni decimaliza¢ni tabulky, které maji jednicku
pravé na téch pozicich, kde D,,; méla hodnotu i. Je-li naptiklad D,,;, = 0123 4567 8901 2345, pak D;s =
0000 0100 0000 0001aDy=0000 0000 0100 0000.Nyni staci, aby uto¢nik pro i od 0 do 9 zavolal
VerifyPIN s EPB nulového PINu a decimaliza¢ni tabulkou D, Neni-li v hledaném PINu ¢islice i obsazena,
zména v decimalizaéni tabulce se neprojevi a verifikace probéhne Gspésné. V opacéném piipadé je i jedna z
hledanych cislic PINu. K urceni vSech c¢islic vyskytujicich se v PINu je potfeba provést verifikaci maximalné
desetkrat.

Celkove se tak pocet moznych PING omezi z 10 000 na (v pfipadé ¢tyfmistného PINu slozeného z tii riznych
¢islic) nejvyse ;C,-, C,-, C,-C, =3-6-2-1=36, kde prvni kombina¢ni ¢islo je pocet riiznych moznosti dvou
vyskyti stejné Cislice, a zbyla tii vyjadiuji mozné rozlozeni ¢islic (dvé mista ze Ctyf pozic pro prvni Cislici a
jedno misto ze dvou/jedné pozice pro druhou a tfeti Cislici). Pro ¢Ctyfi rizné Cislice je to
1,CC,CC=1-4.3.2.1=24 aprodvé¢ 2.,C;-C, +1,C,-, C, =2-4-1+1-6-1=14.

Jina varianta Utoku je efektivnéj$i a umoznuje pfesné urcit potadi Cislic v PINu, je ovSem tfeba ziskat EPB pro
pét znamych PINu: 0000, 0001, 0010, 0100 a 1000. Protoze bankovni systémy vétSinou neumoznuji
vkladani nezaSifrovanych PINU a metodu z pfedchoziho utoku nelze k vygenerovani vSech péti hodnot PINU
pouzit, je nutno ziskat je jinou cestou. Asi nejjednodussi je zadat tyto PINy bankomatu a zachytit je zasifrované
poté, co dorazi do banky®. Kromé& zachyceni komunikace s bankou je také mozné EPB ziskat z log soubort,
které jsou v bankomatu a archivovany bankou. Jestlize se samotné hledani PINu implementuje, napt. pomoci

omezeno (a jeji vyuziti v prvnim utoku bylo spiSe ilustrativni).



vhodné zkonstruovaného bindrniho stromu, ktery urc¢i jakou decimalizacni tabulku pouzit v dalsim kroku, je
mozné nalézt PIN nejhlie na 24 pokusu, ale primérné jiz na 15 pokusi [2].

3.3 Utok bez znamého zasifrovaného PINu

Nutnou podminkou pfedchoziho utoku byla znalost EPB pro vybrané PINy. Nasledujici ttoky jiz toto
nevyzaduji. Pfedpokladejme, ze se nam podaftilo zachytit zékaznikv EPB obsahujici spravny PIN a Ze hodnota
tohoto PINu jesté nikdy nebyla zménéna (tj. offset je stidle 0000). Necht' D,,;, je plivodni decimaliza¢ni tabulka
a D; jsou upravené decimalizaéni tabulky. Plati, ze D; maji hodnotu i-/ pravé na téch pozicich, kde D,,;, méla
hodnotu i. Je-li naptiklad D,., = 0123 4567 8901 2345, pak Ds = 0123 4467 8901 2344 aDy=
0123 4567 8801 2345. Nyni staci, aby utocnik pro kazdou ¢islici i zavolal VerifyPIN se zachycenym
EPB, spravnym offsetem (tj. 0000) a decimaliza¢ni tabulkou D;. Timto zptisobem, podobné jako u prvniho
utoku, zjisti ¢islice obsazené v zakaznikové PINu. Jejich potadi pak dokaze ur¢it vhodnou manipulaci s offsety.

Uvazme bézny ptipad, kdy ma zakaznikiv PIN vSechny ¢islice odlisné. Jako ptiklad zvolme PIN s hodnotou
1492 a pokusme se urcit pozici Cislice 2. Hodnota PINu v EPB je vzdy 1492, ale hodnotu generované¢ho PINu
lze pouzitim decimaliza¢ni tabulky D, zménit na 1491 a verifikace pak neprob&hne uspésné. Postupnym
volanim VerifyPIN s offsety 1000, 0100, 0010, 0001 pak zjistime pozici, na které doslo ke zméné¢ —
s offsetem 0001 se totiz hodnota PINu zvysi zpét na 1492 a verifikace probéhne ispésné. Tim je jednoznacné
urceno, ktera ¢islice PINu byla upravena. Ve skute¢nosti se dokonce posledni verifikace ani nemusela provadét,
protoze nebyla-li hledana Cislice na pfedchozich tfech pozicich, musela byt na ctvrté.

Timto zptisobem mize utoc¢nik urcit pozice vsech Cislic, k cemuz v ptipadé ¢tyfmistného PINu slozeného z Ctyf
riznych Cislic potfebuje nejvyse 6 volani verifikaéni funkce (tfi pro nalezeni pozice prvni Cislice, dveé pro
nalezeni pozice druhé Cislice a jedno pro nalezeni pozice tieti ¢islice). Poznamenejme, Ze tento utok je mirnou
modifikaci pivodniho utoku z [2].

4 Utoky na ANSI X9.8

Existence PIN-bloktu dava moznost definovat formatovani. Disledkem toho je, ze existuje nékolik formati PIN-
blokd, které jsou Siroce pouzivany. Pro vyrobce HSM to ale znamena nutnost implementovat nékolik funkci pro
verifikaci PINU pro jednotlivé formaty a také prekladové funkce mezi formaty. To je zakladem utokt, které
zneuzivaji §patného navrhu a implementace téchto funkei.

Predpokladem toki je nizka entropie v PIN-blocich, jejimz dasledkem je nemoznost rozpoznat, ktery format
byl pro vytvofeni daného PIN-bloku pouzit. Utoénik se tak miZe zbavit napf. valida¢nich dat (PAN) v PIN
bloku pomoci ptekladovych funkei (n€které formaty je neobsahuji), vlozit valida¢ni data podle vlastniho vybéru
(pfevodem zpatky), nebo se dostat k ¢astem PIN-bloku, které by pii pouziti jednoho formatu byly pro tGto¢nika
nedosazitelné.

4.1 Formaty PIN-bloku

Protoze po zaSifrovani miZe samotny ctyfmistny PIN nabyvat pouze 10 000 hodnot, hrozi nebezpeci
slovnikovych utokii (Code Book Attacks). Ty zneuzivaji malého poctu vSech zaSifrovanych a deSifrovanych
PIN@ k snadnému vytvofeni jednozna¢ného seznamu jejich dvojic — tzv. kédové knihy. Desifrovani je pak jen
hledanim v tabulce. Z toho divodu je vzdy pted zasifrovanim PIN formatovan do 8bajtové struktury (teoreticky
2% moznosti) zvané PIN-blok, kde jsou k nému obvykle pfidany nahodné doplitujici hodnoty, které maji
slovnikovym utokiim zamezit’. Jako piiklad uved’'me formaty:

e IBM 3624,

e [SO-0 (stejny jako ANSI X9.8, VISA-1 a ECI-1);
e ISO-1 (stejny jako ECI-4);

e [SO-2;

e VISA-2, VISA-3, VISA-4.

° Formatovani se samoziejmé provadi i pro PINy tvofené vice nez étyfmi &islicemi.



Nekteré formaty vSak praveé z divodi proménnych délek PING nepouzivaji doplnéni ndhodnymi hodnotami
a snazi se vyfesit zvySeni entropie v PIN-bloku jinymi zpisoby.

Zamé&ime se nyni na formaty VISA-3 a ANSI X9.8, které jsou nezbytné k aplikaci n¢kolika dal$ich utokd. Oba
jsou urceny pro PINy délky 4—12 ¢islic, pricemz delsi PIN miize byt z pravé strany zkracen. U formatu VISA-3
zacina PIN vlevo a kon¢i odd€lovacem, za nimz nasleduji dopliujici Cislice. Ty maji v ramci jednoho PIN-bloku
vzdy stejné hodnoty a ztizi® Gtoénikovi ptipadné budovani kédové knihy. Popis VISA-3 pro &tyimistny PIN je
uveden niZe (viz obr. 2); pouzité symboly reprezentuji 4bitové hexadecimalni ¢islice.

p nabyva hodnot '0'-'9' a kazdy vyskyt udadva jednu Cislici PINu.

F je Cislice hodnoty 'F' a slouzi jako oddélovac.

x je doplnujici ¢islice, kterd mé& v ramci jednoho PIN-bloku vzdy stejnou hodnotu.
VISA-3 Clear PIN Block (CPB) = pPPPPFXXXXXXXXKXXX.

Obr. 2: Forméatovani CPB do formatu VISA-3.

U ANSI X9.8 je nejprve PIN formatovan do bloku P1, PAN do bloku P2 a vysledny CPB vznikne nasledné
jejich XORovanim (operace @ ). Pouzitim PANu se piedejde’ budovani kodové knihy a jeho svazani s PINem
poskytne dostatecnou ochranu i proti postupnému zkouseni falesnych PANG. Obecny popis formatu ANSI X9.8
je uveden nize (viz obr. 3).

je Cislice hodnoty '0'.

Z

1 je ¢&islice nabyvajici hodnot '4'-'C' a udéava délku PINu.

f je hodnota, kterd je v zavislosti na délce PINu bud p nebo Fe.
a nabyvad hodnot '0'-'9' a kazdy vyskyt udadvd jednu C¢islici PANu.
Pl = ZlppppffffffffFF.

P2 = ZZZZaaaaaaaaaaaa.

ANSI X9.8 Clear PIN Block (CPB) = P1®P2.

Obr. 3: Formatovani CPB do formatu ANSI X9.8.

4.2 Utok proti funkcim vyZadujicim PAN

Tento utok, objeveny Jolyonem Clulowem [3, 4], lze aplikovat na vSechny piekladové a verifikacni funkce,
které k extrahovani PINu z CPB vyuzivaji PAN. Ten je vyZadovan ptfedevs$im témi funkcemi, které podporuji
formatovani PINu podle ANSI X9.8. Vyznamné vstupni parametry volanych funkci jsou:

e Tajny kli¢, kterym byl PIN-blok zasifrovan (K);
e  Zasifrovany PIN-blok (EPB);
e Cislo G&tu (PAN).

Zakladni myslenka utoku pak spociva ve sledovani zmén zpusobenych postupnymi modifikacemi PANu.
Predpokladejme, ze se Gto¢nikovi podarilo zachytit ANSI X9.8 EPB obsahujici ¢tyfmistny PIN. Pii spravném
volani nékteré z téchto funkci je po deSifrovani klicem K tento PIN extrahovan z P1=CPB® P2=
04ppppFFFFFFFEFFF jako pppp. Béhem tohoto procesu je navic proveden test, ovéiujici, zdali vSechny jeho
Cislice nabyvaji hodnot '0' —'9'. Pokud tomu tak neni, kon¢i volani dané funkce s chybou. Podivejme se nyni, co
se stane, zavola-li Utocnik tutéz funkci s modifikovanou hodnotou prvni ¢islice PANu. Protoze nyni P2' =
P2® 0000x00000000000, je ted PIN z PI'=CPB @ P2'=CPB @ P2 @ 0000x00000000000=
O04ppppFFFFFFFFFF® 0000x00000000000 extrahovan jako pppp ® 00x0. V zavislosti na zvolené
hodnoté x pak, pokud p ® x<10, funkce probéhne v pofadku, jinak skon¢i s chybou. Tohoto testu lze vyuzit k
vytvoreni posloupnosti uspésnych a netspésnych volani funkce, kterd umozni Castecné identifikovat p jako
gislici z mnoziny’ {p, p® 1}. Protoze viak prvni &tyfi &islice bloku P2 jsou vzdy nuly, neni mozné timto
zpﬁs4obem blize identifikovat hodnoty prvnich dvou é&islic PINu. Utok snizi mnozstvi moznych kombinaci PINu
z 10" na 400.

¢ Pocet polozek kodové knihy se z 10* zvysi pouze na 10°.

7'V tomto ptipadé zvyseni entropie plné zavisi na &islu uétu, pokud ho jsme schopni ziskat, tak se entropie nezvysi.
8 Minimélni délka PINu je Gtyfi, pti delsim PINu jsou piisluiné pozice £ pouzity pro PIN, ostatni maji hodnotu F.
? Necht x,n € Z a n je sudé. Pak plati, ze x<n < x@® I<n.



4.3 Utok proti funkcim pieklidajicim PINy

Tento utok, publikovany opét v [3, 4], je sice rozsifenim ttoku predchézejiciho, ale 1ze jej jiz aplikovat pouze na
ptekladové funkce. Ty navic umoznuji kromé PANG modifikovat i format vstupniho ¢i vystupniho PIN-bloku,
¢imz davaji Gto¢nikovi mnohem vétsi prostor ke zneuziti. Pozorujme napiiklad, co se stane pfi preformatovani
zachyceného ANSI X9.8 EPB, je-li vstupni formatovani specifikovano jako VISA-3 a vystupni jako ANSI
X9.8. Pro jednoduchost necht’ je PAN pouzity v EPB roven nuldm, ¢ehoz Ize pfeformatovanim vzdy dosahnout.
Stejné tak necht je i vystupni PAN roven nulam.

Po desifrovani je tedy CPB = 04ppppFFFFFFFFFF® 0000000000000000=04ppppFFFFEFFEFFEF, ale
PIN je extrahovan podle pravidel VISA-3 jako 04pppp. Poté je formatovan do nového ANSI X9.8 PIN-bloku
jako CPB=0604ppppFFFFFFFF® 0000000000000000=0604ppppFFFFFFFF a znova zaSifrovan.
Timto se uvniti EPB rozsitil ptivodni ¢tyimistny PIN tvaru pppp na Sestimistny PIN tvaru 04pppp. Aplikaci
ptedchoziho utoku z 4.2 nyni jiz ito¢nik muze caste¢né identifikovat vSechny cislice pivodniho PINu a prostor
moznych PIN tak snizit z 10* na 16.

K jejich jednozna¢nému urceni je v§ak nezbytné zaroven s vySe uvedenym preformatovanim modifikovat i PAN
pouzity v zachyceném EPB. To pfi vstupnim formatovani VISA-3 neni mozné (a verifika¢ni funkce tento vstup
ignoruje). Pozadované modifikace PANu je tedy nutno provést piedem pomoci preformatovani EPB s vstupnim
i vystupnim formatem ANSI X9.8.

Pouzijeme-li k preformatovani z VISA-3 do ANSI X9.8 naptiklad EPB s takto pfedem zménénou druhou ¢islici
PANu, pak podle pravidel VISA-3 je PIN z CPB extrahovan jako 04pppp ® 00000x. V piipadé, Zze x=p® F
(tj. x ® p=F) je vsak extrahovan pouze jako 04ppp, coz lze detekovat prevedenim zpét do plivodniho formatu a
porovnanim obou zaSifrovanych PIN-blokl. Tato metoda jiz umoziuje jednoznacné identifikovat vSechny
¢islice PINu jako p=x @ F, pfi¢emz k odhaleni prvnich dvou ¢islic je opét nutno nejprve PIN rozsifit.

4.4 Kolizni utok (Collision Attack)

Tento utok byl objeven Mikem Bondem. V dobé psani tohoto ptispévku vsak jesté nebyl v plném rozsahu
vetejné publikovan (né&jaké informace o ném vsak Ize nalézt v [1]), a vychazime zde tedy predevs§im z osobni e-
mailové korespondence.

Predpokladejme, ze pouzit¢ API je jiz navrzeno tak, aby odoldvalo vSem pfedchozim utokiim vedoucim
k ziskani PING (tj. naptiklad decimalizacni tabulkou jiZ nelze manipulovat apod.). Tento tok i pfesto umozinuje
pomoci funkce GenEncPIN (napf. metodou IBM 3624 Offset) Castecné identifikovani poslednich dvou dislic
¢tyfmistného PINu ulozeného ve formatu ANSI X9.8. V pavodni verzi Gtoku sice Bond uvedl, Ze tyto dvé
¢islice PINu lze urcit jednoznacné, ale po podrobnéjsi analyze jsme dospéli k nazoru, ze cely Utok umoziuje
pouze jejich ¢astecnou identifikaci (podobné jako jeden z pfedchozich Clulowovych ANSI X9.8 utoku).

Uvazme nejprve pro jednoduchost PIN skladajici se z jedné cifry'®. Nize (viz obr. 4) jsou pro dvé& odligna &isla
uctu uvedeny dvé mnoziny vSech deseti EPB, které byly vygenerovany napfiklad opét pomoci offsett.

PAN PIN xor EPB PAN PIN xor EPB
0 0 0 21A0 7 0 7 2F2C
0 1 1 73D2 7 1 6 345A
0 2 2 536A 7 2 5 0321
0 3 3 FA2A 7 3 4 FF3A
0 4 4 FF3A 7 4 3 FA2A
0 5 5 0321 7 5 2 536A
0 6 6 345A 7 6 1 73D2
0 7 7 2F2C 7 7 0 21A0
0 8 8 4D0D 7 8 F AC42
0 9 9 21CC 7 9 E 9A91

Obr. 4: Piiklad kolizniho Gtoku.

' predpokladejme, pro ugely piikladu, Ze se tato cifra XORuje s &islem Giétu, coZ ve skute¢nosti neni vzdy pravda.



Jediné, co pro dané Cislo uctu utocnik vidi, je EPB. Sledovanim obou mnozin v§ak mtize navic pozorovat, ze v
levé mnoziné chybi EPB s hodnotou AC42 a 9291. Jednoduchym vypocétem pak snadno zjisti, ze jim odpovida
hodnota PINu 8 nebo 9.

Zakladni myslenka utoku tedy spociva ve vyuziti malého poctu hodnot vzniklych XORovanim cislic '0' — '9".
Hledanim kolizi mezi vystupy funkce GenEncPIN pak lze pomoci offsetu a ¢isla uctu castecné odhalit Cislice
PINu v EPB. Ptipomenime, ze GenEncPIN nejprve vypocita z validac¢nich dat IPIN a pficte k nému offset
(modulo 10). Tim je vytvotren PIN, ktery je spolecné s PANem formatovan do ANSI X9.8 CPB a zasifrovan.
Béhem tohoto procesu se posledni dveé cifry PINu XORuji s prvnimi dvéma ciframi PANu. Nyni se pokusme
GenEncPIN vice formalizovat. VétSina parametrti funkce GenEncPIN bude mit béhem utoku stejnou hodnotu a
neovlivni tedy generovany PIN. Diky tomu na ni mizeme nahliZet jako na ¢tyii pseudonahodné funkce (F,, F,
F,., F,), z nichz kazda bude mit jako parametry prvni dvé cifry PANu (oznac¢me je e a f). To je dano tim, ze
posledni dvé cifry ¢tyfmistného PINu (ulozeného ve formatu ANSI X9.8) se XORuji pouze s prvnimi dvémi
ciframi PANu, jejichz jakakoliv zména vSak ovlivni i cely vygenerovany IPIN. Vysledkem téchto funkci je tedy
vzdy jedna dekadicka cislice IPINu, ktery ma tvar F, (e, f) || Fi(e, f) || Fele, ) || Fa(e, f), kde symbol || oznacuje
zietézeni. K IPINu je dale pficten offset (a, b, ¢, d) tvofeny Cislicemi '0' — '9' a posledni dvé Cislice praveé
vytvofeného PINu jsou XORovany s prvnimi dvémi ¢islicemi PANu.

U,= (Fu(e, f)+a) mod 10

U,= (Fy(e, )+b) mod 10

U.=((F.(e, f)+c) mod 10) @ e

U/ =((Fye, f)+d) mod 10) ®f
EPB se pak vypocita jako Encrypt(Pad(U,, U,, U, U,). Celkové tedy obdrzime funkci Generate(a, b, c, d, e, f),
ktera ze vstupnich ¢étyft ¢islic offsetu a prvnich dvou ¢islic PANu vraci EPB. Jeji pomoci je pak titocnik schopen
k danému PANu ¢astecn¢ identifikovat dvé Cislice IPINu odpovidajici hodnotdm F.(e, f) a Fule, f). K ziskani
F.(e, f) si nejprve zvoli hodnotu DELTA a modifikaci offsetu hleda kolize tak, aby platilo Generate(a, b, c, d, e,
1) = Generate(a', b', ¢', d', e® DELTA, f). Je-li kolize nalezena (tj. oba EPB se rovnaji), tak plati (U, U,, U,
Uy = (U, Uy, U, Uy) a zejména U,=U,. Z této rovnosti dale dostavame, ze DELTA = ((F.(e, f)+c) mod 10)
® ((F.(e® DELTA, f)+c') mod 10). Dané hodnoty DELTA vSak lze dosahnout pouze pomoci XORovani
omezeného poctu dekadickych Eislic, jejichZ seznam je uveden nize (viz obr. 5).

DELTA=1: {0,1} {2,3} {4,5} {6,7} {8,9)}
DELTA=2: {0,2} {1,3} {4,6} {5,7}
DELTA=3: {0,3} {1,2} {4,7} {5,6}
DELTA=4: {0,4} {1,5} {2,6} {3,7}
DELTA=5: {0,5} {1,4} {2,7} {3,6}
DELTA=6: {0,6} {1,7} {2,4} {3,5}
DELTA=7: {0,7} {1,6} {2,5} {3,4}
DELTA=8: {0,8} {1,9}

DELTA=9: {0,9} {1,8}

DELTA=A: {2,8} {3,9}

DELTA=B: {2,9} {3,8}

DELTA=C: {4,8} {5,9}

DELTA=D: {4,9} {5,8}

DELTA=E: {6,8} {7,9}

DELTA=F: {6,9} {7,8}

Obr. 5: Kombinace cislic pro dané DELTA.

Reknéme naptiklad, Ze byla detekovana kolize pro DELTA=F. To znamena, Ze (F,(e, f)+c) mod 10 ma hodnotu
6, 7, 8 nebo 9. Dalsi kolize pro DELTA=7 tuto mnozinu pfipustnych hodnot omezi na 6 a 7 a protoze hodnota
¢ je znama, lze jiz snadno urcit i hodnotu F, (e, f). Timto zptisobem dokaze uto¢nik pro dobfe volené DELTA
castecné identifikovat F, (e, f) pomoci pramérné dvou kolizi. Uréeni hodnoty F (e, f) pak provede analogicky.



5 Zavér
Prispévek vznikl na zakladé (a podrobné&jsi informace lze ziskat v) [8] — diplomové prace J. Krhovjaka, vedené
V. Matyasem a oponované D. Cvrékem.

Hlavnim cilem celého pfispévku byla prezentace tokd, které vedou k ziskani PINU (tzv. PIN Recovery Attacks).
Ukazali jsme, ze tyto Gtoky mé na svédomi nedostate¢na kontrola parametrti funkci, kterd spole¢né¢ se Spatnym
navrhem formatd PIN-bloki poskytuje Gto¢nikovi velmi velky prostor ke zneuziti.

Pii nadvrhu nové generace API by jiz bylo vhodné (spolu se symetrickym algoritmem AES) pouzit alespon
128bitové PIN-bloky, které by obsahovaly dostatecné mnozstvi entropie. Ani to vsak stale nevyfesi problémy
HSM zptisobené existenci a podporou mnoha standardti a norem, coz v disledku cini jednotlivda API pfilis
slozita.

Radikalngjsi zménou by pak bylo vyuziti technik/metod asymetrické kryptografie zalozenych na pouziti dat
s mensi entropii (tj. naptiklad hesel ¢i PING) [7]. Pomoci téchto metod 1ze v nediivéryhodném prostedi provést
autentizaci zcela bezpecné, a navic neni ani potfeba mit ustanoveny pfedem zadné divéryhodné komunikacni
kanaly — teoreticky. Z praktického hlediska skryva ovSem i tento pfistup velké mnozstvi problémi. Asymetricka
kryptografie neni podporovana starsimi HSM, které jsou stale ve velké mife pouzivany. Je tieba pouZzivat nové
formaty pro ulozeni kli¢t a pfenos dat, coz piindsi nové problémy — viz ¢ast tykajici se PKCS#11 [8]. Banky by
se musely dohodnout na jedné kofenové certifikacni autorité, nebo vytvofit mechanizmy pro uzndvani
vzajemnych podpist, coz opét zvySuje sloZitost celého feSeni. V tomto kontextu je zajimavé porovnani
symetrické a asymetrické kryptografie v [5], pfipadné v [6].
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